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Souveranitatswashing — Der Etikettenschwindel

,,Rauchen fordert die Gesundheit* ,Unsere Produkte machen Sie souveran*
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o Tatsache: Vendor Lock-in, Datenabfluss,
Tatsache: Krebs, Abhangigkeit, Tod Kill-Switch-Risiko
Verboten, verklagt, verurteilt Noch straffrei — nicht mehr lange



Warnsignale flr Souveranitatswashing

Woran erkennt man Souveranitatswashing?

1 2 3

,Daten bleiben in Europa“ |, Zertifizierte Sicherheit” ,Grune Rechenzentren”

Aber: Zertifikate ignorieren  |Aber: Nachhaltigkeit endet
US-Zugriff (keine bei der Datensouveranitat —
Rechtshoheit) grun allein reicht nicht

Aber: US-Behdrden greifen
trotzdem zu (CLOUD Act)

The Committee Schedule News Documents Contact Subscribe

Chairman Jordan Probes EU Bureaucrats Hiding Efforts to
Censor American Speech

MICROSOFT CAN’T PROMISE WASHINGTON, D.C. - Today, House Judiciary Committee Chairman Jim Jordan (R-OH) sent letters to ten technology companies—
VSVhOVEREl NTY FOR CITIZEN DATA
e

n pressed by lawmakers, Microsoft admitted it including Alphabet, Amazon, Apple, Meta, Microsoft, OpenAl, Reddit, Rumble, TikTok, and xAl—reiterating that the Committee's document

can't legally prevent U.S. government access to . . . . . . . . P
French data, even if hosted in France. S gn ] subpoenas require the companies to produce communications with foreign censors, including the European Commission and European

ce. Soverei
infrastructure demands go far beyond borders. Union (EU} Member States

FRENCH s:FATi SHOCKER ’ : March 16,2026  Press Release




Problem verscharft: Wer misst eigentlich?

C3A-KRITERIEN DES BSI
"Eine Einladung fUrs Souveranitatswashing”

Oracle, Amazon und Google haben das BSI zu digitaler Souveranitat in Clouds beraten. Nicht

eingeladen waren Wissenschaft und Zivilgesellschaft.

20. Mai 2026 um ©09:00 Uhr Eine Analyse von Markus Feilner

https://www.golem.de/news/c3a-kriterien-des-bsi-eine-einladung-fuers-souveraenitaetswashing-2605-208795.html

Motto.: Der Fuchs macht die Hihnerkontrolle


https://www.golem.de/news/c3a-kriterien-des-bsi-eine-einladung-fuers-souveraenitaetswashing-2605-208795.html

Abhangigkeitsfalle: Daten sind in keinem US-Rechenzentrum sicher

Amsterdam Trade Bank

Q Microsoft sperrt Zugriff
auf eigene Daten

& Folge: Bank wurde insolvent

UN|
WU

8B Internationaler Strafgerichtshof
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Nayara Energy

US-Sanktionen gegen ICC

<1 Microsoft E-Mail-Zugange von
Chefanklager & Richtern gesperrt

Folge: Arbeitsunfahigkeit

LEX HOOGDUIN ' *
-ntﬁh&hwax der Amsterdam Trade Bank
Yo

Quellen: ORF (zib Magazin spezial, 20.11.2025, ab 9:40) —

rump’s sanctions on ICC prosecutor
have halted tribunal’s work

Digitaler Riickfall in die 90er: US-Sanktionen

den USA als Richter des Internationalen
t. Die Auswirkungen bemerkt er vor allem im

Nicolas Guillou wurde von
Strafgerichtshofs sanktionier
Digitalen.

AP News & heise.de — Bloomberg, 28.07.2025

S ZweitgroRter privater
Raffineriebetreiber Indiens

@ Microsoft sperrt alle Dienste
(Outlook, Teams, SharePoint,
OneDrive, Office 365)

4.500 Mitarbeiter, 6.500
Tankstellen — 1 Woche Stillstand

Bloomberg

Microsoft: Earnings = Stock Selloff | Perplexity Cloud Deal | OpenAl Partnership | Why We Can't Quit Excel | Nadella's Pay Package

Technology Microsoft Suspends Services to

Rosneft-Backed India Refiner



https://heise.de/

UNI

Wie Microsoft der EU-Kommission Gesetze diktierte,
um den Energieverbrauch von Rechenzentren geheim zu halten

Wer entscheidet, was ein ,griines Rechenzentrum® ist?

EU KOMMISSION BEIM
ABSCHREIBEN ERWISCHT

4a  (new). The European database,
C and States
shall keep confidential all lnhnnm and

ne ‘imy indic d in

accordance with Annex Ill. Such information
shall be
ffecting  the ial of
operators and owners of data centres in
accordance with Article 4(2) of Regulation
(EC) 1049/2001 regarding public access to
European Parliament, Council and

Commission documents and Article 4(2)(d) of
Directive 2003/4/EC on public access to
environmental information.

MICROSOFT

ALGORITHM
WATCH

Corporate
.’ Europe

Observatory

fember States d shall keep confidential all information
for individual data centres that are GOf

uch information shall be considered confidential i onnanon
and owners of data centres in accordance with
Article 4(2) of Regulation (EC) 1049/2001 regarding public access to European Parliament,
Council and Commission documents and Article 4(2)(d) of Directive 2003/4/EC on public
access to environmental information.

EU KOMMIssion /'

FINDE DEN UNTERSCHIED - TEIL 1

ALGORITHM
WATCH

EU KOMMISSION BEIM £ Sompna
ABSCHREIBEN ERWISCHT ) .

New Recital 11a

Pursuant to Article 12(1) of
Directive (EU) 2023/1719, the
information of data centres
subject to Union and national law
protecting trade and business
secrets and confidentiality must
not be made publicly available.
Article 12(3) also requires that the
be

Pursuant to Article 12(1) of Directive (EU) 2023/1791, the information of data centres
subject to Union and national law protecting frade and business secrets and
conﬁdenmhty must not be made publicly available. Article 12(3) also requires that the

be ilable on an aggr d level. Thus. it is necessary
ited to the

)

Elll opean database are kept

available on an aggregated level.
Thus, it is necessary to introduce
measures to

performance indicators and other
information reported and the
ility
indicators of data centres are kept
confidential.

MICROSOFT

{\ EU KOMMISSION

FINDE DEN UNTERSCHIED - TEIL 2

https://algorithmwatch.org/de/kopieren-einfugen-regieren-microsoft-schreibt-eu-richtlinie/



https://algorithmwatch.org/de/kopieren-einfugen-regieren-microsoft-schreibt-eu-richtlinie/

Kostenfalle: Mondpreise flr digitale Abhangigkeit

Bayer. Staatskanzlei | Microsoft Bund ‘ Oracle BMI VMware / Broadcom
~] 10 Mio. = 90 Mio. € | Ml 481 Mio. € 4,6 Mrd. € .| +800—-1500 %
verneunfacht +76 % (2 Jahre) ohne Ausschreibung nach Ubernahme
in wenigen Jahren seit 2023 21 €/Sekunde bis 2030 |fiir Bestandskunden

B NEWS | HEALTHCAREIT | SERVICES | AUSGABE 5-6-2024 | VERTIKAL 5-6-2024 | HEALTHCARE

Softwarelizenzen — Microsoft-Lizenzkosten
belasten den Kliniksektor

28. Juni 2024

Fallbeispiel: Ein Krankenhaustrager in Deutschland
= 2024:130.000 € Lizenzkosten — Ab 2026: 2,1 Mio. € pro Jahr
= Preiserhdhung um Uber 1500 % — ohne Mehrleistung.

Gefahr, dass unser ,Sondervermogen” in den USA versickert
Wir finanzieren unsere digitale Kolonialisierung mit unserem Steuergeld
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Kostenfalle: Geldabfluss — 148 Mrd. Euro nach Ubersee

statista%  148.000.000.000,00 EUR  #7axV0

Das Dienstleistungsbilanzdefizit der EU gegentber den USA in 2024
Steigerungsrate: +36%

neyExport

i Was diese Summe stattdessen finanzieren kdnnte:

Bau von 740.000 Sozialwohnungen Gehalt von ca. 1,5 Millionen IT-Experten
a 200.000 € pro Jahr mit je 100.000 € Jahresgehalt

P ..r\vj‘)‘“ ‘ «‘"’"""“'.‘ "\" f Ji :
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https://de.statista.com/infografik/34279/salden-des-handels-mit-waren-und-dienstleistungen-zwischen-der-eu-und-den-usa/
https://www.consilium.europa.eu/de/infographics/eu-us-trade/
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https://de.statista.com/infografik/34279/salden-des-handels-mit-waren-und-dienstleistungen-zwischen-der-eu-und-den-usa/
https://www.consilium.europa.eu/de/infographics/eu-us-trade/

Kostenfalle: EU-Dienstleistungsdefizit 2029 Ubersteigt den Bundeshaushalt
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Forecast based on the growth rate from 2024

148

2024

329 €

689
506
372
274
201 I

2025

447 €

2026 2027

608 € 827 €
Pro EU-Burger

2028

1125 €

2029

1530 €

525

Bundeshaushalt
2026

StatiSta E https://de.statista.com/infografik/34279/salden-des-handels-mit-waren-und-dienstleistungen-zwischen-der-eu-und-den-usa/

#Tax\\l\O\V\ey‘a‘port

Annahme
Dienstleistungsdefizit

erhoht sich weiterhin

jahrlich um 36% p.a.
(Steigerungsfaktor von 2024)
Grinde

= Lock-ins

= Monopolpreise

= _Ewigkeitslasten®

Risiko

SchlieR3ung von Forschungs-

einrichtungen und Unis wegen
Geldmangel



https://de.statista.com/infografik/34279/salden-des-handels-mit-waren-und-dienstleistungen-zwischen-der-eu-und-den-usa/

Souveranitatswashing ist keine harmlose Werbellige

Souveranitatswashing ist Brandbeschleuniger fur die digitale Kolonie
— wirtschaftlich, politisch und gesellschaftlich

Forderung nach harten Sanktionen fur Souveranitatswashing:

= Anbieter, die falschlich digitale Souveranitat behaupten, missen mit
Konsequenzen rechnen.

= Vertragsstrafen und bei wiederholten Versto3en Ausschluss von offentlichen
Ausschreibungen.

Ohne Sanktionen bleibt Souveranitatswashing ein lukratives Geschaftsmodell

10




Gegenstrategie & Apell

Drei Pruffragen vor jeder IT-Beschaffung

Nr. Pruffrage Konsequenz bei Nein
1 Wird der Anbieter von einem US- X Sofortige rote Karte — keine
Unternehmen kontrolliert? Auftrage fur kritische Infrastruktur
Kann ich meine Daten jederzeit auf
. : X Vendor Lock-in — nur offene
2 eine europaische Alternative _
umziehen? Standards akzeptieren

Wer haftet, wenn ein Kill Switch
gedruckt wird?

X Keine klare Haftung? Finger weg

Mein Appell:
» Setzen Sie Souveranitat als K.o.-Kriterium in jeder Ihrer IT-Beschaffungen durch

» Hinterfragen Sie die C3A-Kriterien des BSI 6ffentlich
— Big Tech darf nicht die Messlatte flir Souveranitat definieren

» Handeln Sie jetzt — nicht morgen.
Fur Ihre Barger. FUr unsere Demokratie. FUr die, die nach uns kommen.

11




,1he best way to predict
the future Is to create It"

Abraham Lincoln




Kontakt & Mitmachen

Prof. Dr. Harald Wehnes -
harald.wehnes@uni-wuerzburqg.de

Gl Prasidiumsarbeitskreis ,Digitale Souveranitat”
https://pak-digs.qgi.de/

Nachste Veranstaltungen

1. Juni 2026, 16:00-18:00 Uhr: Digitale Souveranitat fangt in der Bildung an — Schluss mit der
digitalen Kolonie. https://ak-0ss.qgi.de/veranstaltung/information/digitale-souveraenitaet-faengt-in-der-
bildung-an-schluss-mit-der-digitalen-kolonie

7. Juni 2026, 11:00-12:30: 5. Digital Independence Day (DID): Neue Wechselrezepte und Aktuelles
zu Trump vs. Digitale Souveranitat - Sei dabei und gewinne deine Digitale Souveranitat zurick!
https://pak-digs.qgi.de/veranstaltung/5-digital-independence-day-did-neue-wechselrezepte-und-aktuelles-
Zzu-trump-vs-digitale-souveraenitaet-sei-dabei-und-gewinne-deine-digitale-souveraenitaet-zurueck

i3
WU



mailto:harald.wehnes@uni-wuerzburg.de
https://pak-digs.gi.de/
https://ak-oss.gi.de/veranstaltung/information/digitale-souveraenitaet-faengt-in-der-bildung-an-schluss-mit-der-digitalen-kolonie
https://pak-digs.gi.de/veranstaltung/5-digital-independence-day-did-neue-wechselrezepte-und-aktuelles-zu-trump-vs-digitale-souveraenitaet-sei-dabei-und-gewinne-deine-digitale-souveraenitaet-zurueck

Backup

UNI
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Prof. Dr. Harald Wehnes

» Uber 30 Jahre IT Manager in Wirtschaft, Verwaltung, Groforschung

» Professor am Institut fur Informatik der Universitat Wurzburg
= Modernes Projektmanagement, digitale Start-ups
= Digitale Nachhaltigkeit: Digitale Souveranitat, Open-Source-Software

Julius-Maximilians-
I UNIVERSITAT 4 §-
WURZBURG Illll | fl
» Sprecher a’

AuRerst besorgter Vater, GroRvater und EU-Burger

PRASIDIUMSARBEITSKREIS Mitglied VOICE e.V. V'OICE
DIGITALE SOUVERANITAT Bundesverband der

IT-Anwender e.V.




Faktenbasis: Wissenschaftlich. Nachvollziehbar. Transparent. Belegbar.

Seit Gber sechs Jahren befasse ich mich in Forschung und Lehre mit dem Thema ,Digitale Souveréanitat”.
Dieser Beitrag gibt meine aktuelle wissenschaftliche Perspektive wieder.

Zur besseren Verstandlichkeit wurde auf eine allzu technische Darstellung verzichtet.

Auf konstruktives Feedback und ggf. Hinweise auf moégliche sachliche Unstimmigkeiten freue ich mich.

Alle genannten Zahlen, Fakten und Fallbeispiele beruhen auf:

= Offentlich zuganglichen Dokumenten
(Antworten der Bundesregierung auf Kleine Anfragen, Landtagsprotokolle, Gerichtsentscheidungen)

= Berichterstattung mit Quellenbezug
(Fachmedien, Wirtschaftspresse, offentlich-rechtlicher Rundfunk)

= Verbands- und Wettbewerbsanalysen
(Stellungnahmen von IT-Wirtschaftsverbanden, Branchengutachten)

= Direkt zitierten Originalquellen
(jede Aussage ist einem konkreten, nachvollziehbaren Beleg zugeordnet)

—| Keine Behauptung ohne Beleg!

E 2




Greenwashing von Big Tech, insbesondere Microsoft data centers

Nachhaltigkeit ist heute Pflicht-Teil von Ausschreibungsprozessen (Lieferanten-Scoring)
- Aufnahme in die Kampagne

Links

» https://www.linkedin.com/pulse/esqgs-blind-spot-how-we-can-help-keep-bigtech-honest-truth-
schlander-x5uce/

» https://www.linkedin.com/pulse/240-million-laptops-die-software-update-who-pays-price-schlander-
omkhe/?trackingld=blLXxBfvkT6%2Bz%2FQlfs5IBMw%3D%3D%3e

» https://www.youtube.com/watch?v=T26ucwOT 60

UN] S e - | 17
WU Forget jobs. Al is coming for your water


https://www.linkedin.com/pulse/esgs-blind-spot-how-we-can-help-keep-bigtech-honest-truth-schlander-x5uce/
https://www.linkedin.com/pulse/240-million-laptops-die-software-update-who-pays-price-schlander-omkhe/?trackingId=bLXxBfvkT6%2Bz%2FQIfs5lBMw%3D%3D%3e
https://www.youtube.com/watch?v=T26ucwOT_6o

Daten sind das neue Ol — Wir sind die ,,Datenspender*

&2

_— _
Data Data Engineering Data Storage
Acquisition and Preparation
) ) )
Ogn a% Ogn a% Ogn a%
Qé >
()
Automatisation
—SR =
©-0¢ =
Process Machine
Improvements Learning

W https://www.kobold.ai/daten-oel/

Prof. Shoshana Zuboff,
Harvard Business School:

It is possible to have
surveillance capitalism,
and it is possible
to have a democracy.

It is not possible to have both

18


https://www.kobold.ai/daten-oel/

Unsere Daten sind unsere Kronjuwelen

Besonders begehrterDaten Missbrauchspotentiale A
Gesundheitsdaten = Politische Einflussnahme

» Erpressung & Drohungen
Kommunikationsinhalte " Abschaltung (Kill Switch)
(E-Mails; Chats)), Standortdaten = Manipulationen

Politische & weltanschauliche Praferenzen " Gezielte Desinformation
= Kostenfallen

Einanz=& Zahlungsdaten

Vernhaltensprefile (Kauis, SuriE, Nutzungsverhalten)

Biometrische Daten » Preisdiskriminierung

= Uberwachung
» Einschuchterung /

Betriebs= & Geschaftsgeheimnisse

UN] 19 E



Datendiebstahl als Geschaftsmodell

4 Schulkinder werden von Microsoft N A
rechtswidrig getrackt

US-Kongress zwingt Tech-Konzerne
zur Herausgabe vertraulicher
Kommunikation der EU-Kommission
und deren Mitgliedstaaten

Chairman Jordan Probes EU Bureaucrats Hiding Efforts to
Censor American Speech

March 16, 2026 Press Release

WASHINGTON, D.C. - Today, House Judiciary Committee Chairman Jim Jordan (R-OH) sent letters to ten technology companies—

including Alphabet, Amazon, Apple, Meta, Microsoft, Openal, Reddit, Rumble, TikTok, and xAl—reiterating that the Committee's document
subpoenas require the companies to produce communications with foreign censors, including the European Commission and European
Union (EU) Member States.

. . » Vorwurf: EU Ube Uber den DSA Zensur aus
» Microsoft setzte unrechtmafiig Werbe- _ _
Cookies auf den Geraten von Schiilerinnen > Zwangsanweisung an Microsoft, Google &
und Schiilern — ohne deren Einwilligung Co.: sogar geloschte und verschllsselte
Nachrichten missen tUbergeben werden
Rechtsverstol3 gegen die DSGVO L
\’ 9cd / \» Tausende Dokumente bereits Ubergeben  /
https://noyb.eu/de/noyb-win-microsoft-ordered-stop-tracking-school-children https:/judiciary.house.gov/media/press-releases/chairman-jordan-probes- E
T eu-bureaucrats-hiding-efforts-censor-american-speech



https://noyb.eu/de/noyb-win-microsoft-ordered-stop-tracking-school-children
https://judiciary.house.gov/media/press-releases/chairman-jordan-probes-eu-bureaucrats-hiding-efforts-censor-american-speech

Digitale Abhangigkeiten bedrohen Nachhaltigkeit

R Wirtschaft @ Okologie & Demokratie
= Lock-ins ermdglichen Monopol- |* Geplante Obsoleszenz von * US-Einfluss auf europaische
preise und Industriespionage Software (Win10) erzwingt Gesetzgebung
unnotige Neuanschaffungen | = (Jperwachungskapitalismus
» Prognose: Dienstleistungsdefizit (Zuboff) — Geschaftsmodell:
der EU Ubersteigt in 2029 den ||= Fehlende Reparierbarkeit & Datenausbeutung ohne
deutschen Bundeshaushalt Recycling — Open Source Zustimmung
kdnnte Kreislaufe ermdglichen
= Verlust lokaler Wertschépfung: * Europaische Plattform-
Unsere Steuergelder starken  |= Energiehunger und Wasser- regulierung wird als ,Zensur"
Big Tech und flieRe nicht in durst von Kl & Cloud wachst bekampit — Kontrolle durch
heimische Wirtschaft exponentiell — ohne Kontrolle Big Tech und US-Administr.

—| Nachhaltigkeit beginnt nicht bei grunen Rechenzentren — sondern
bei der Kontrolle uber unsere Daten, Infrastruktur und Gesetzgebung

UNI
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Losungsansatze: Funf Hebel

{2 Bildung - Digitale Souveranitat beginnt in der Bildung

Digitale .
Frgeiheit Politische Hebel — Offentliche Beschaffung als Schlussel

Unternehmen - Einkauf ,,souveraner® Produkte & Services;
Exit-Strategie

@ Souverane Alternativen - Linux, Nextcloud, LibreOffice u.a.
Cloud: Hetzner, StackIT, IONOS u.a.

£ Zivilgesellschaft — Digital Independence Day

JEDER Wechsel zu einer souveranen Alternative
/st ein wichtiger Schritt — und es gibt viele Wege

Jeder Cent und jede ,,Datenspende® an Big Tech ist de facto
eine Investition in unsere eigene digitale Kolonie

22



Digitale Souveranitat beginnt mit der Bildung

¥ Warum explodieren die Microsoft-Ausgaben? — Und wir missen Uberall sparen!

1. Problem
=  Microsoft 365 fur Studierende kostenlos — subventioniert

= Souverane Alternative openDesk kostet 53,55 € pro Studierende p.a.
—> fur Hochschulen unbezahlbar (30.000 Studierende: 1,6 Mio. € p.a.)
2. Folge

» Die nachste Generation wachst in Abhangigkeit auf
» Staat und Unternehmen zahlen Milliarden + Abfluss von Forschungsdaten + ...
3. Forderung

= openDesk muss flr alle Studierenden und Hochschulen zu denselben Konditionen
wie Microsoft 365 — also kostenfrei — bereitgestellt werden!

= Offener Brief an den flr ZenDIiS zustandigen BundedegitaIminister Dr. Karsten Wildberger

https://pak-digs.gi.de/mitteilung/offener-brief-an-den-herrn-bundesminister-fuer-digitales-und-staatsmodernisierung-bmds-digitale-souveraenitaet-an-
hochschulen-dringender-handlungsbedarf-fuer-eine-faire-marktsituation-opendesk-vs-microsoft

= Eventam 1. Juni ,Digitale Souveranitat beginnt mit der Bildung”

https://ak-oss.gi.de/veranstaltung/information/digitale-souveraenitaet-faenqgt-in-der-bildung-an-schluss-mit-der-digitalen-kolonie

23


https://ak-oss.gi.de/veranstaltung/information/digitale-souveraenitaet-faengt-in-der-bildung-an-schluss-mit-der-digitalen-kolonie
https://pak-digs.gi.de/mitteilung/offener-brief-an-den-herrn-bundesminister-fuer-digitales-und-staatsmodernisierung-bmds-digitale-souveraenitaet-an-hochschulen-dringender-handlungsbedarf-fuer-eine-faire-marktsituation-opendesk-vs-microsoft

Die Burgerbewegung ,,DID*“ — Datensouveranitat von unten

Digital

Independence

DID (Digital Independence Day): 1. Sonntag im Monat

Motto: ,Entspannte Rebellion” — kein Druck, gemeinsamer Wandel

Aktion: DID: freiwillige Kontenldschung, Umstieg auf souverane Alternativen

>
>
» Vorteil: Keine Gesetze notig, keine Verbote — nur das kollektive JA zu Alternativen
>
>

Wirkung: Vorbild fir andere Lander — entzieht Big Tech die Datenbasis, ohne staatlichen Zwang

Wechselrezepte - https://di.day/de/wechselrezepte

1481 bevorstehende Veranstaltungen

UNI
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Erzahl' anderen von
Deinem Wechsel!
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https://di.day/de/wechselrezepte

Frankreich handelt: Linux fur alle Behorden

m ] M Q=

News > dialog >

Datenschutz

Weg von US-Software: Frankreichs
Behorden wechseln zu Linux

Auf allen Arbeitsplatzen soll Linux genutzt werden. Damit will man
sich von US-amerikanischem Einfluss befreien.

Pascal Wassmer / RTS
Gestern, 15:45 Uhr

~> TEILEN

Im vergangenen Juni raumte Microsoft vor dem franzésischen Senat ein,
man konne nicht ausschliessen, dass in Frankreich gespeicherte Daten an
die US-Regierung weitergegeben werden.

https://www.srf.ch/news/dialog/datenschutz-weg-von-us-software-frankreichs-behoerden-wechseln-zu-linux

UNI
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https://www.srf.ch/news/dialog/datenschutz-weg-von-us-software-frankreichs-behoerden-wechseln-zu-linux

