Tun sie es wirklich? Microsoft officially confirms that data goes to US authorities -
with confidentiality orders

Law Enforcement Requests Report 2022

Requests received for all Microsoft Services from July to December 2022

Total Requests Some Customer Data Disclosed Mo Customer Data Disclosed

Total Number of Law Enforcement Requests . Law Enforcement Requests Resulting
Accounts / Law Enforcement Requests L. Law Enforcement Requests Resulting L.
Law . .. Resulting in Disclosure of Only . in Disclosure of No Customer Data
Users Specified Resulting in Disclosure of . . in Disclosure of Mo Customer Data . .
Enforcement ) Subscriber/Transactional (Non- (Request Rejected for Not Meeting
in Requests Content (No Data Found) .
Requests Content) Data Legal Requirements)
TOTAL 24.738 59.493 60,68% 15.012 12,92% EREL 23,28% 5.760
Netherlands 210 218 0,00% 50,48% 106 14,76% 3476%

Microsoft also explains that it has received gag orders for 28% of all US government disclosure
requests: "In the second half of 2022, Microsoft received secrecy orders attached to 28% percent of
U.S. legal demands, including federal, state, and local law enforcement demands, totalling 1,465
secrecy orders. Of these, 1,184 were issued by federal law enforcement authorities."

https://www.microsoft.com/en-us/corporate-

CLOUD Act enables US authorities to access data stored by US companies, | responsibilitylaw-enforcement-requests-report
even if the data is stored on servers outside the USA.

E 5



https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report

Reports der Datenzugriffe durch US-Administration

https://www.microsoft.com/en-us/corporate-responsibility/reports/government-requests/customer-data

B Microsoft | Corporate Responsibility ~ featured

Government
Requests for
Customer Data

Programs ~  Reports

All Microsoft

Report

Twice a year we publish the number of legal demands for customer

e
>
h ' ~
data that we receive from governments around the world. Explore L ! il
the reports and data we have compiled, divided into sections /ﬂ “ ) d
|2 by

covering law enforcement, national security, and civil authorities.

Government Requests eport 2025

Requests received for all Microsoft Services from January to June 2025

Total Requests Some Customer Data Disclosed No Customer Data Disclosed

Total Number Accounts/

Law Enforcement Law Enforcement Requests Law Enforcement Law Enforcement Requests

of Law Users Requests Resulting Resulting in Disclosure of Requests Resulting in Resulting in Disclosure of
Enforcement Specified in in Disclosure of Only Disclosure of No No Customer Data
Requests Requests Content Subscriber/Transactional Customer Data (No Data (Request Rejected for Not
(Non-Content) Data Found) Meeting Legal
# # % # % # % # % #
28.593 101.115 4,75 % 1.358 59,26 % 16.943 13,46 % 3850 (22,53 % 6442
France 2.090 2.212 0,00 % - 52,68 % 1.101 16,22 % 339 31,10 % 650
Germany 4.415 10.149 0,00 % 56,81 % 2.508 11,87 % 524 31,33 % 1.383
Greece 84 83 0,00 % 53,57 % 45 20,24 % 17 26,19 % 22
Guatemala 2 0,00 % 0,00 % 0,00 % 100,00 % 2
Hungary 33 42 0,00 % 54,55 % 18 21,21 % 7 24,24 % 8
India 2.223 3.220 0,00 % 54,52 % 1.212 9,54 % 212 35,94 % 799
Ireland 88 214 45,45 % 40 9,09 % 8 14,77 % 13 30,68 % 27
UNI Israel 9 18 0,00 % 66,67 % 6 33,33 % 3 0,00 % -
wu Italy 262 266 038% 1 25,57 % 67 19,47 % 51 54,58 % 143



https://www.microsoft.com/en-us/corporate-responsibility/reports/government-requests/customer-data

Europaische Schulkinder werden von Microsoft rechtswidrig getrackt

» Vergehen
Microsoft setzte unrechtmaldig Werbe-
Cookies auf den Geraten von Schulerinnen
und Schulern — ohne deren Einwilligung

» RechtsverstoR
gegen die DSGVO

» Muster
Big Tech (hier: Microsoft) versucht sich
bewusst hinter irischen Tochterfirmen
zu verstecken, um europaisches Recht zu
umgehen

https://noyb.eu/de/noyb-win-microsoft-ordered-stop-tracking-school-children

UNJ
Wi 3
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LinkedIn von Microsoft schnuffelt in Gber 6.000 Browser-Extensions

1l
)

' BROWSERGATE!

Linkedln schntiffelt in tiber 6.000
Browser-Extensions

23 . AP

¥ in () Feed| linkedin

C @

Bildquelle Bangla press/Shutterstock.com

» @ 000/2525 i
[~

Browsergate - So durchsucht LinkedIn eure Rechner!

https://www.youtube.com/watch?v=I1ZB1h3tKRH4 https://www.it-daily.net/shortnews/linkedin-browser-extensions
https://browsergate.eu/



https://www.youtube.com/watch?v=IZB1h3tKRH4
https://browsergate.eu/
https://www.it-daily.net/shortnews/linkedin-browser-extensions

Aktuelles

Update: Gerichtsverfahren gegen Linkedln im Rahmen der DMA wurden eingereicht. Lesen Sie hier Updates!

Handeln Sie jetzt!

Q Durchsuchen Sie diese W

LinkedIn BrowserGate
GmbH

Zusammenfassung (TL;DR)
Was ist BrowserGate?

Wie es funktioniert

Das Evidence Pack
Warum es illegal ist

Das tiefere Prablem

Datenbank flir gescannte
Erweiterungen

» Handeln Sie!

Updates

UNI

Linkedin Durchsucht lhren Computer lllegal

Microsoft betreibt eine der gréBten Unternehmensspionage-Aktivitaten in

der modernen Geschichte.

Jedes Mal, wenn einer von LinkedIns einer Milliarde Nutzer Linkedin.com besucht, durchsucht versteckter Code seinen Computer
nach installierter Software, sammelt die Ergebnisse und iibertragt sie an die Server von LinkedIn und an Drittunternehmen,

einschlieBlich einer amerikanisch-israelischen Cybersicherheitsfirma.
Der Benutzer wird nie gefragt. Nie erzahlt. Die Datenschutzerklarung von LinkedIn erwdhnt dies nicht.

Da LinkedIn den richtigen Namen, Arbeitgeber und die Berufsbezeichnung jedes Benutzers kennt, sucht er keine anonymen
Besucher. Es sucht identifizierte Personen in identifizierten Unternehmen. Millionen von Unternehmen. Jeden Tag. Uberall auf der
Welt.

Dies ist illegal und moglicherweise eine Straftat in jeder Gerichtsbarkeit, die wir untersucht haben.

(Wenn Sie es eilig haben -> lesen Sie unsere Zusammenfassung)

Schnelle Links

& Downloads (Evidence
Pack)

& Wie Sie helfen kénnen

¥ Kontaktieren Sie uns

Auf dieser Seite

Microsoft betreibt eine der
groBten
Unternehmensspionage-
Aktivitaten in der modernen
Geschichte.

Wer wir sind

Was wir gefunden haben
Massenverletzung von

personenbezogenen Daten

Unternehmensspionage und
Geschaftsgeheimnisdiebstahl
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Marketing Narrative werden immer haufiger als Llugen entlarvt

“

Der Chefjustiziar von Microsoft France gibt in einer Anhérung etwas zu, das der US-
Konzern bisher schénredete. Microsoft muss EU-Daten herausgeben.

20. Juli 2025 um 11:38 Uhr Achim Sawall

B m 5 News folgen (T} Teilen

"l

FRENCH SENK';E SHOCKER
MICROSOFT CAN’T PROMISE
SOVEREIGNTY FOR CITIZEN DATA

When pressed by lawmakers, Microsoft admitted it
can’t legally prevent U.S. government access to
French data, even if hosted in France. Sovereign
infrastructure demands go far beyond borders.

Microsoft kénne nicht garantieren, dass Daten
europdischer Blrger vor der Weitergabe an die US-
amerikanische Regierung geschiitzt seien. Das gab Anton
Carniaux, Chefjustiziar von Microsoft France, im Juni 2025
in einer &ffentlichen Anhérung vor dem franzésischen

Senat des Parlaments A zu.

Anton Carniaux in der Anhdérung vor dem franzdsischen Senat

UNI https://www.golem.de/news/anton-carniaux-microsoft-kann-us-zugriff-auf-eu-cloud-nicht-verhindern-2507-198283.html
I wU


https://www.golem.de/news/anton-carniaux-microsoft-kann-us-zugriff-auf-eu-cloud-nicht-verhindern-2507-198283.html

US-Kongress zwingt Tech-Konzerne zur Herausgabe vertraulicher
Kommunikation der EU-Kommission und deren Mitgliedstaaten

The Committee Schedule News Documents Contact Subscribe

Chairman Jordan Probes EU Bureaucrats Hiding Efforts to
Censor American Speech

March 16, 2026 Press Release

WASHINGTON, D.C. - Today, House Judiciary Committee Chairman Jim Jordan (R-OH) sent letters to ten technology companies—
including Alphabet, Amazon, Apple, Meta, Microsoft, OpenAl, Reddit, Rumble, TikTok, and xAl—reiterating that the Committee's docurment
subpoenas require the companies to produce communications with foreign censors, including the European Commission and European

Union (EU) Member States.

https://judiciary.house.gov/media/press-releases/chairman-jordan-probes-eu-bureaucrats-hiding-efforts-censor-american-speech

ey Umsetzung: Zwangsanweisungen Folgen
T Zwa.ngsanweisungen an 10 Tech-Konzerne US Kongress weil ALLES iiber die EU-
(Microsoft, Google, Apple, Amazon u. a.) Kommission und Mitgliedsstaaten

weltweite Zensur (COVID-19,
Ukraine, Transgender)

Herausgabe samtlicher Kommunikation

von EU-Behorden — auch verschliisselter
EU weist Vorwirfe und geléschter Nachrichten

als ,Nonsens“ zuruick Tausende Dokumente bereits tibergeben

Erfahrung: Wer US-Kommunikationstools

und US-Clouddienste nutzt, erleidet
Kontrollverlust: Erpressungen, Spionage!



https://judiciary.house.gov/media/press-releases/chairman-jordan-probes-eu-bureaucrats-hiding-efforts-censor-american-speech

FAZIT: Verlust der regelbasierten Weltordnung & Handelskrieg

Microsoft und die anderen US-Tech-Giganten ziehen den Stecker, wenn politischer Druck aus

Washington kommt - unabhangig vom geltenden nationalen Recht.

I

Ich danke Euch flr das fantastische Erpressungs-
potential, das ihr fir mich geschaffen habt

,S0 ein wirtschaftsfreundlicher,
innovationsfreundlicher Prasident” Chefs grolder
US-Tech-Unternehmen tiberhidufen Trump mit Lob

Mark Zuckerberg, Sam Altman, Tim Cook & Co. haben Priasident Donald
Trump bei einem Abendessen im WeilRen Haus mit Lob tiberhéuft.

Wer die Daten hat
und Infrastruktur
kontrolliert, hat
samtliche Macht!

https://www.tagesspiegel.de/internationales/so-ein-wirtschaftsfreundlicher-innovationsfreundlicher-prasident-chefs-grosser-us-tech-unternehmen-uberhaufen-trump-mit-lob-14280218.html



https://www.tagesspiegel.de/internationales/so-ein-wirtschaftsfreundlicher-innovationsfreundlicher-prasident-chefs-grosser-us-tech-unternehmen-uberhaufen-trump-mit-lob-14280218.html

Big Tech macht Riesengewinne mit unseren Daten

Umsatz von Amazon war in 2023 grofer als der Bundeshaushalt 2024
(Gl-Blogbeitrag: https://gi.de/themen/beitrag/deutschland-als-digitale-kolonie)

700

600

. . ung
idungd cht: etzgeb
steuer"erme der Marktma hen :fluss auf G5 gU/D)
dehnund = . Branc Ein rpeit in
500 Aus . - weitere Lobby?a aft
inanz in W ( sellsch
Domlna und Ge
v
wn
= 400
©
=
300
Gewinn-
steigerung
200
., HN B B = B
Alphabet Amazon Apple Meta Microsoft Bundeshaushalt

W Umsatz (2023) ® Gewinn (2023)

UNJ
Wi 9


https://gi.de/themen/beitrag/deutschland-als-digitale-kolonie

lhre Daten sind in keinem US-Rechenzentrum sicher — drel Bewelse

Amsterdam Trade Bank

Q Microsoft sperrt Zugriff
auf eigene Daten

& Folge: Bank wurde insolvent

8B Internationaler Strafgerichtshof

US-Sanktionen gegen ICC

<1 Microsoft E-Mail-Zugange von
Chefanklager & Richtern gesperrt

Folge: Arbeitsunfahigkeit

LEX HOOGDUIN ' *
-ntﬁh&hwax der Amsterdam Trade Bank
s \ N

rump’s sanctions on ICC prosecutor
have halted tribunal’s work

Digitaler Riickfall in die 90er: US-Sanktionen

Nicolas Guillou wurde von den USA als Richter des Internationalen
t. Die Auswirkungen bemerkt er vor allem im

Strafgerichtshofs sanktionier

Digitalen.

UWNUI Quellen: ORF (zib Magazin spezial, 20.11.2025, ab 9:40) — AP News & heise.de — Bloomberg, 28.07.2025

Nayara Energy

ZweitgroRter privater
Raffineriebetreiber Indiens

@ Microsoft sperrt alle Dienste
(Outlook, Teams, SharePoint,
OneDrive, Office 365)

4.500 Mitarbeiter, 6.500
Tankstellen — 1 Woche Stillstand

Bloomberg

Microsoft: Earnings = Stock Selloff | Perplexity Cloud Deal | OpenAl Partnership | Why We Can't Quit Excel | Nadella's Pay Package

Technology Microsoft Suspends Services to

Rosneft-Backed India Refiner



https://heise.de/

Die Kostenfalle: Wir zahlen — Mondpreise fur digitale Abhangigkeit

Bayer. Staatskanzlei Microsoft Bund Oracle BMI VMware / Broadcom
] 10 Mio. = 90 Mio. € | Ml 481 Mio. € 4,6 Mrd. € .| +800—-1500 %
verneunfacht +76 % (2 Jahre) ohne Ausschreibung nach Ubernahme
in wenigen Jahren seit 2023 21 €/Sekunde bis 2030 |fiir Bestandskunden

B NEWS | HEALTHCAREIT | SERVICES | AUSGABE 5-6-2024 | VERTIKAL 5-6-2024 | HEALTHCARE

Softwarelizenzen — Microsoft-Lizenzkosten
belasten den Kliniksektor

28. Juni 2024

Fallbeispiel: Ein Krankenhaustrager in Deutschland
= 2024:130.000 € Lizenzkosten — Ab 2026: 2,1 Mio. € pro Jahr
= Preiserh6hung um Uber 1500 % — ohne Mehrleistung.

Sondervermdgen — gedacht fur Infrastruktur, Bildung, Zukunft — versickert in den USA
Wir finanzieren unsere digitale Kolonialisierung mit unserem Steuergeld

UN|
WU



Arbeitet demnéachst Ihr Unternehmen nur noch fur Microsoft?

m 281,72 Prognose

Trend geht unvermindert weiter (Lock-in!)

Gewinnmarge: 212
fast 50% e
198,2 7gm Konseguenzen
-t = |n den nachsten Jahren wird bei vielen
- Firmen der Punkt erreicht sein, wo die
125,840 | eigenen Produktivitats- bzw. Gewinn-
110,36 zuwachse zur Ganze an MS abfliel3en
2 96,57 . :
85,32 = |n den nachsten Jahren werden viele

Firmen mit extrem schmerzhaften
Prozessen konfrontiert sein, um sich
von der MS-Abhangigkeit zu l6sen
(oder fur MS zu arbeiten)

o A & 2y o , P Ty b a
o o s = . - P o5 - "
TS S VG S \ S M S M DS M D |

https://de.statista.com/statistik/daten/studie/155707/umfrage/entwicklung-
des-umsatzes-der-microsoft-corporation-seit-dem-geschaeftsjahr-2002/



https://de.statista.com/statistik/daten/studie/155707/umfrage/entwicklung-des-umsatzes-der-microsoft-corporation-seit-dem-geschaeftsjahr-2002/

Datenmissbrauchsfalle: Microsofts Xandr

Ein tiefer Blick in den Abgrund des Datenindustrie

Kl
Apps

» App-Nutzungsverhalten und GPS-Standorte, davom abgeleitet persénliche
Eigenschaften und Interessen

Websites

+ Surfverhalten, davon abgeleitet persdnliche Eigenschaften und Interessen

Smart-TV

+ Konsum von Filmen, Serien und Werbumg, davon abgeleitet persénliche
Eigenschaften und Interessen

Handels- und Dienstleis-
tungsunternehmen, Bonus-
Programme

+ Daten Uber Einksufe und Interessen vonm Kund:innen

Kreditkartenfirmen und
Zahlungsdienste

* Daten Uber Einkaufe, Interessen und besuchten Orten

Umfragen und Gewinnspiele

+ Daten Uber Verhaltensweisen, persédnliche Eigenschaften und Interessen

Databroker & ’

B N Andere Datenhandelsfirmen
So sammeln die Datenhdndler i Mgt i ooy W o i A

: . ToT-Gerit
Informationen iiber PRI <1 oT-Gerdte

* 7. B. Sprachassistenten und Smart-watches: Sensordaten und Mediennutzung,
daraus abgeleitet Eigenschaften, Vorlieben und Stimmungen

I uvM https://media.ccc.de/v/37c3-11974-die_akte xandr ein tiefer blick in den abgrund der datenindustrie#t=714 @



https://media.ccc.de/v/37c3-11974-die_akte_xandr_ein_tiefer_blick_in_den_abgrund_der_datenindustrie#t=714

Datenmissbrauch: Microsofts Xandr (Datenverkaufsplattform)
Ein tiefer Blick in den Abgrund des Datenindustrie
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Fragile Seniors Eatlng Disorder

Policy Maker Germany Military Unsicherheit & unndtige Ausgaben

I UWNUI https://media.ccc.de/v/37c3-11974-die akte xandr ein tiefer blick in den abgrund der datenindustrie#t=714
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Das ,, Alternativiosigkeit“-Narrativ: Behauptungen vs. Fakten

Behauptungen

Fakten

»ES gibt keine ernsthafte
Alternative zu Microsoft 365.“

openDesk (ZenDiS, Bundesfinanzministerium) ist eine vollwertige, getestete
Alternative — tiber 160.000 Produktivlizenzen, Community aus tiber 1.000
Entwicklern.

,Open Source ist nicht ausgereift.”

Internationaler Strafgerichtshof (ICC), Bundeswehr, Robert Koch-Institut nutzen
openDesk bereits erfolgreich. Schleswig-Holstein hat 30.000 Arbeitsplatze
umgestellt.

,»Ein Wechsel ist zu teuer.”

Schleswig-Holstein spart 15 Mio. € jahrlich nach der Migration.
Die Kostenfalle liegt im Lock-in, nicht im Wechsel.

,Die Daten bleiben in Europa
— US-Recht gilt nicht.”

Microsoft raumte vor dem franzosischen Senat (Juni 2025) ein:
US-Behordenzugriff kann nicht ausgeschlossen werden. Der CLOUD Act bricht die
DSGVO.

»Man kann nicht komplett auf US-
Produkte verzichten.”

Frankreich verpflichtet alle Ministerien bis Herbst 2026 zum Linux-Umstieg.
Danemark hat das Digitalisierungsministerium komplett von Microsoft gelost.
Schweiz plant die Abkehr.

,Cloud-Lésungen von Big Tech sind
sicherer.”

Die dokumentierten Kill Switches (Amsterdam Trade Bank, ICC, Nayara Energy)
zeigen: Sicherheit endet, sobald Washington politischen Druck austibt.

UN|
WU
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Marketing Narrative werden als Lugen entlarvt

Heute: Etikettenschwindel von Big Tech

Unsere Produkte und Services machen Sie
,,digital souveran
(nicht digital abhangig)

Setzen Sie mehr IT von [Y[oteseit, Google,
Amazon, Oracle und Co. ein
und Sie werden noch souveraner!

Konsequenzen

» Verlust der Souveranitat dber die eigenen
Daten

» Unlimitierte Lizenzzahlungen
(wie Tributzahlungen)

» Keine lokale Wertschopfung
= Vernichtung von Wirtschaft und Gesellschaft
= Digitale Kolonie

UNI
wu



Frankreich handelt: Linux fur alle Behdrden

SRF| M Q=

News > dialog >

Datenschutz

Weg von US-Software: Frankreichs
Behorden wechseln zu Linux

Auf allen Arbeitsplatzen soll Linux genutzt werden. Damit will man
sich von US-amerikanischem Einfluss befreien.

Pascal Wassmer / RTS
Gestern, 15:45 Uhr

/> TEILEN

Im vergangenen Juni raumte Microsoft vor dem franzosischen Senat ein,
man koénne nicht ausschliessen, dass in Frankreich gespeicherte Daten an
die US-Regierung weitergegeben werden.

https://www.srf.ch/news/dialog/datenschutz-weg-von-us-software-
frankreichs-behoerden-wechseln-zu-linux

UNI
wu

» Entscheidung: Alle Ministerien missen bis

Herbst 2026 einen Fahrplan vorlegen, um auf
US-Software zu verzichten — beginnend mit
Linux als Betriebssystem

Betroffen: Nicht nur Windows, sondern auch
Antiviren, KI-Tools, Datenbanken und
Kollaborationssoftware

Erfahrung: Die nationale Gendarmerie
wechselte bereits 2008 erfolgreich zu Linux. Die
nationale Krankenkasse mit 80.000 Mitarbeitern
hat den Wechsel angekindigt

Frankreichs eigene Alternativen: ,Tchap”
(Messenger), ,Visio® (Videokonferenz),
,2FranceTransfert” (Datenaustausch) — gehostet
In Frankreich, zertifiziert von der nationalen
Cybersicherheitsagentur

17
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Schweiz plant Kehrtwende — raus aus der Microsoft-Abhangigkeit

» Die uberraschende Kehrtwende: Erst kurzlich NZZ
wurde Microsoft 365 an 54.000 Arbeitsplatzen
der Bundesverwaltung eingefuhrt. Jetzt will sich
der Bund ,schrittweise und langfristig® aus der
Abhangigkeit I6sen

Plotzliche Kehrtwende: Der Bund will sich
von der Abhangigkeit von Microsoft l6sen

Erst kiirzlich ist an 54 000 Arbeitsplatzen der Verwaltung die neue

> Das Slgnal Elne Machbarkeitsstudie hat Office-Version installiert worden. Jetzt soll die Abhangigkeit vom US-
gezelgt: Die Ablosung durch Open'SOUrce' Konzern wieder reduziert werden.
SOftware ISt mog“Ch Dle Umsetzung erd Stefanie Pauli, Michael Radunski 18.04.2026, 21.45 Uhr © 2 Leseminuten
vorbereitet

» Der Blick nach Deutschland: Die Schweiz %2 Zusammenfassung () Teflen [ Merken
zeigt Interesse an openDesk. Schleswig-
Holstein hat mit der Umstellung seiner
Verwaltung bereits vorgefuhrt, dass es
funktioniert und sich rechnet

» Die Lektion: Selbst dort, wo man gerade erst
an US_PrOdUKte gesetZt hat’ ISt ein Umdenken https://www.nzz.ch/schweiz/ploetzliche-kehrtwende-der-bund-will-sich-von-
moghch —wenn der politische W|||e da |St abhaengigkeit-von-microsoft-loesen-1d.1934311

UNI 18



https://www.nzz.ch/schweiz/ploetzliche-kehrtwende-der-bund-will-sich-von-abhaengigkeit-von-microsoft-loesen-ld.1934311

Digitale Souveranitat beginnt mit der Bildung

¥ Warum explodieren die Microsoft-Ausgaben? — Und wir miissen tUberall sparen!

1. Die Ursache: Kostenlose Studierendenlizenzen als strategische und subventionierte MS-Investition
— Microsoft 365 fur Studierende kostenlos B langfristige Bindung der nachsten Generation
— GewoOhnung von heute = Abhangigkeit von morgen & Staat und Unternehmen zahlen Milliarden
2. Das Paradox: Die souverane Alternative kostet die Hochschulen Millionen Euro
— openDesk (Open Source, bundeseigen) ist als bewahrte M365-Alternative vorhanden

— Hochschulen mussten fur Lizenz & Support 45 € (netto) pro Studierenden und Jahr zahlen;
fir 30.000 Studierende: 1,6 Mio. € Mehrkosten (brutto) p.a. — uniberwindbare finanzielle Hurde

3. Die LAsung: Politische Weichenstellung

— Kostenparitat schaffen — openDesk fir Hochschulen & Studierende kostenfrei bereitstellen
— Strategiewechsel — in der Bildung in Souveranitat investieren und nicht in Abhangigkeit

— Offener Brief an Bundesdigitalminister Dr. Wildberger
von drei Gl-Arbeitskreisen und ZKI e.V. (270 Hochschulrechenzentren)

https://pak-digs.gi.de/mitteilung/offener-brief-an-den-herrn-bundesminister-fuer-digitales-und-staatsmodernisierung-bmds-digitale-
souveraenitaet-an-hochschulen-dringender-handlungsbedarf-fuer-eine-faire-marktsituation-opendesk-vs-microsoft

—| Forderung: openDesk muss flr alle Studierenden und Hochschulen zu
E denselben Konditionen wie Microsoft 365 — also kostenfrei — bereitgestellt werden! |« PH



https://pak-digs.gi.de/mitteilung/offener-brief-an-den-herrn-bundesminister-fuer-digitales-und-staatsmodernisierung-bmds-digitale-souveraenitaet-an-hochschulen-dringender-handlungsbedarf-fuer-eine-faire-marktsituation-opendesk-vs-microsoft
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Wie Microsoft der EU-Kommission Gesetze diktierte,
um den Energieverbrauch von Rechenzentren geheim zu halten

EU KOMMISSION BEIM B it
ABSCHREIBEN ERWISCHT ¥ &%,

4a (new). The European database,

Ca and States
shall keep confidential all lnfcrmatum und

5. The Commission and Member States

d shall keep confid

xmy indic s d in

and key performance indicafors for individual data centres that are Go%
accordance with Annex Il Such lnfomraﬂon | Such information shall be
shall be " affectmg the commercial interests of operators and owners of data centres in accordance with
the - of Atticle 4(2) of Regulation (EC) 1049/2001 regarding public access to European Parliament.

Council and Commission documents and Article 4(2)(d) of Directive 2003/4/EC on public

operators and owners of data centres in
access to environmental information.

accordance with Article 4(2) of Regulation

Commission documents and Article 4(2)(d) of
Directive 2003/4/EC on public access to
environmental information.

MICROSOFT

5 oot s e =% EL) KOMMISSION _J" #SteuerG el
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EU KOMMISSION BEIM o hompue
ABSCHREIBEN ERWISCHT 9 &5,

New Recital 11a

Pursuant to Article 12(1) of
Directive (EU) 2023/1719, the
information of data centres
subject to Union and national law
protecting trade and business
secrets and confidentiality must
not be made publicly available.
Article 12(3) also requires that the
be

Pursuant to Article 12(1) of Directive (EU) 2023/1791, the information of data centres
subject to Union and national law profecting frade and business secrefs and
conﬁdelmahty must not be made publicly available. Artmle 12(3) also requ.lres that the

Europewu database are kept confidential.

& EU KOMMISSION

P!
available on an aggregated level.
Thus, it is necessary to introduce
measures to ensureNthatitherkey

performance indicators and other
information feported and the
inability
indicators of data centres are kept
confidential.

MICROSOFT

FINDE DEN UNTERSCHIED - TEIL 2

https://algorithmwatch.org/de/kopieren-einfugen-regieren-microsoft-

schreibt-eu-richtlinie/

dExpOf

NETZPOLITIK+ORG

Alterskontrollen, Ausweispflicht, Gesichtscans: Wir warnen, wo andere mitziehen.

Gegen Regulierung

Big Tech steckt so viel Geld in EU-Lobbyarbeit wie noch
nie

-

EU-Digitalgesetze wie der Digital Services Act sollen Big Tech in Schach halten. Das macht Meta,
Microsoft & Co. das Leben schwer. Mit einer machtigen Lobby arbeiten sie dagegen. Das zeigt eine
gemeinsame Analyse von LobbyControl und Corporate Europe Observatory.

29.10.2025 um 10:39 Uhr - Esther Menhard - in Demokratie - 4 Ergédnzungen

Lobbyausgaben der Digitalindustrie in Briissel

20 25 EU-Transparenzregister, Stand jeweils 08/2021, 8/2023 und 9/2025

202 151 Mio. €

S 113 Mio. €

CC-BY-NC-ND 4.0
2 @u—fﬁ—-—é%'ﬂ

https://netzpolitik.orq/2025/gegen-requlierung-big-tech-steckt-so-
viel-geld-in-eu-lobbyarbeit-wie-noch-nie/
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Microsoft Narrativ ,,LiMux sei gescheitert” vom OB Ude u.a. widerlegt

https://www.youtube.com/watch?v=duaYLW7LQvq;
ab 22:24 spricht OB Ude uber den Erfolg des Projektes.

.Viele staatliche Verwaltungen sind so abhingig von diesem einen
Anbieter, dass sie nicht mehr die Wahl haben, welche Software sie
nutzen wollen. Damit laufen die Staaten Europas Gefahr, die
Kontrolle tiber ihre eigene IT-Infrastruktur zu verlieren®, warnt der
Informatiker und Jurist Martin Schallbruch, der bis 2016
once itlhasfacquired a monopolylposition: W Abteilungsleiter fur Informationstechnik und Cybersicherheit im

7 S o Bundesinnenministerium war und die prekére Lage nur zu gut
kennt. Wolle man diese Gefahr abwenden und auf ,,eine unabhingige
IT-Architektur umstellen®, dann seien dafiir ,riesige Investitionen®
notig, sagt der erfahrene I'T-Manager, der heute an der Berliner
Wirtschaftshochschule ESMT forscht.

The Microsoft-Dilemma - Europe as a Software Colony (Full Documentary, 2018)

Im Tagesspiegel: Bericht zur seinerzeitige

Entscheidung zum Wechsel zu Microsoft:
https://www.tagesspieqgel.de/gesellschaft/europas-
fatale-abhangigkeit-von-microsoft-3821812.html

Fakten:

LiMux war weltweit beobachtetes Leuchtturmprojekt und so erfolgreich, dass Bill Gates und
CEO Steve Ballmer (er unterbrach seinen Skiurlaub) persénlich nach Minchen kamen. ,Deal”:
1. MS-Headquarter wurde nach Munchen verlagert &l Gewerbesteuern fur die Stadt Minchen

2. Stadt Munchen hat Rickkehr von LiMux zu Microsoft eingeleitet - LiMux-Projekt gestoppt
Quelle: https://u-labs.de/portal/limux-crasht-ballmers-skiurlaub/: https://www.youtube.com/watch?v=1thuXgPesOM E



https://www.tagesspiegel.de/gesellschaft/europas-fatale-abhangigkeit-von-microsoft-3821812.html
https://www.youtube.com/watch?v=duaYLW7LQvg
https://u-labs.de/portal/limux-crasht-ballmers-skiurlaub/
https://www.youtube.com/watch?v=1thuXgPesOM

Vorgeschmack von Abschaltungen

SPIEGEL Wirtschaft

Storung beim Clouddienst AWS

Wie Amazon das Internet lahmlegte

Ein Amazon-Rechenzentrum zerstorte fiir drei Stunden Teile des Internets. Der Schaden ist
enorm. Und wirft die Frage neu auf, ob Europa eigene Technik braucht.

Von Kathrin Werner
23.10.2025, 11.56 Uhr » aus DER SPIEGEL 44/2025

Jo

= WirtschaftsWoche

CLOUDFLARE-AUSFALL

Wenn das Netz stolpert,

I
I

Micros

Weckrufe

Handelsblatt

Microsoft

Ausfall bei Microsoft-Cloud
fiihrt zu Storungen auf Websites

Nur wenige Stunden bevor Microsoft Quartalszahlen
vorstellt, fuhrt ein Ausfall beim Cloud-Service Azure zu
erheblichen Problemen. Auch die Homepage des
Handelsblatts ist betroffen.

Sarah Sendner
29.10.2025 - 21:44 Uhr

Schaden von 5,4 Mrd. US-$
allein bei den

gerat die Welt ins Wanken

Die digitale Welt stiitzt sich auf eine kleine Handvoll
Infrastruktur-Giganten. Der nichste, schwere Crash ist nur
eine Frage der Zeit. Ein Kommentar.

KOMMENTAR von Thomas Kuhn
19.11.2025 - 15:14 Uhr aktualisiert

\GROWDSTRIKE

Fortune 500 Unternehmen
durch diesen Ausfall

CrowdStrike global outage to cost US

Fortune 500 companies $5.4bn

https://www.spiegel.de/wirtschaft/aws-wie-eine-stoerung-bei-amazons-clouddienst-das-internet-lahmlegte-a-c8ded052-150d-43cf-abca-865ech78a3ea
https://www.handelsblatt.com/technik/it-internet/microsoft-ausfall-bei-microsoft-cloud-fuehrt-zu-stoerungen-auf-websites/100169548.html

uny  https://www.wiwo.de/technologie/digitale-welt/cloudflare-ausfall-wenn-das-netz-stolpert-geraet-die-welt-ins-wanken/100176160.html
https://midrange.de/der-crowdstrike-vorfall-dient-als-weckruf-fuer-europa/
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https://www.handelsblatt.com/technik/it-internet/microsoft-ausfall-bei-microsoft-cloud-fuehrt-zu-stoerungen-auf-websites/100169548.html
https://www.wiwo.de/technologie/digitale-welt/cloudflare-ausfall-wenn-das-netz-stolpert-geraet-die-welt-ins-wanken/100176160.html
https://midrange.de/der-crowdstrike-vorfall-dient-als-weckruf-fuer-europa/

Schweizer Bundesgericht

Bundesgericht

Microsoft-freie Informatik ist moglich Tribunal feaéral

Tribunale federale

Tribunal federal




Es wird gehandelt: Internationaler Gerichtshof

NETZPOLITIK«ORG Wir

Sorge vor US-Sanktionen

Internationaler Strafgerichtshof kickt Microsoft aus
seiner Verwaltung

Der Internationale Gerichtshof will sich von Microsoft unabhangig machen und schwenkt auf
openDesk um, die Open-Source-Bilirosoftware des Zentrums fiir Digitale Souveranitat. Die
Bundesregierung kdnnte sich daran ein Beispiel nehmen. Denn wahrend openDesk bei europaischen
Nachbarn gefragt ist, fremdelt die Bundesverwaltung noch immer damit.

31.10.2025 um 12:07 Uhr - Esther Menhard - in Technologie - 5 Erganzungen

UN » . . ) ) ) ) ' )
wU https://netzpolitik.org/2025/sorge-vor-us-sanktionen-internationaler-strafgerichtshof-kickt-microsoft-aus-seiner-verwaltung/
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Es wird gehandelt: Danisches Digitalisierungsministerium

For the first time, sovereignty is becoming a priority in the joint digitalization strategy of the
government, municipalities, and regions.

Danisches

M!n!Ster 1S pl.la.SIHg Oll.t MleOSOft 1mn the Digitalisierungsministerium
Ministry of Digitalization l6st sich von Microsoft

I UWNL: https://politiken.dk/edition/news/art10442448/Minister-is-phasing-out-Microsoft-in-the-Ministry-of-Digitalization @
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Es wird gehandelt: Kopenhagen und Aarhus

Landets to sterste kommuner har sat sig for at gere sig fri af amerikanske techgiganter. Det handler
ikke kun om ekonomi, men ogséa om datasikkerhed og risikoen for politisk pression. " T g_' .ll"I “.‘N
. y oA’ S e
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Die beiden grofdten Stadte des Landes haben sich
3 poo vorgenommen, amerikanische Tech-Giganten loszuwerden.
| ondetsostorste kommnes, Kobenhavn og Aarhus, e giet gang Es geht nicht nur um Wirtschaft, sondern auch um die
e S Datensicherheit und das Risiko des politischen Drucks.

Microsofts Office-program og cloudtjenester dominerende.
Kobenhavns Kommune er landets storste arbejdsplads med 44.000

medarbejdere. Jetzt ist es genug: Kopenhagen und Aarhus

https://politiken.dk/viden/tech/art10411353/Nu-er-det-nok-K%C3%B8benhavn-og- Werden SICh von MleOSOft Unabhang|g maChen

Aarhus-vil-g%C3%B8re-sig-uafh%C3%A6ngige-af-Microsoft
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Es wird gehandelt: Schweden

DAGENS \YHETER. nyheter sverige Variden Ekonomi Kultur Sport Klimatet Ledare DN Debatt = M
ez
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Varmngen. "Microsoft kan
stinga ner Sverlge”

Uppdaterad i gar 15208 Publix gar 07:00
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Go gle
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Om USA skulle vilja sitta press pd Sw ~enge skulle landet kunna sloppa anvandning av
mointj@nster och mpukvara som vi &r extremt bercende av. "For USA &r techjatiarna

Q sok Lbrdag 7 jun

Warnung: ,,Microsoft konnte
Schweden schliefRen®

Wenn die USA Druck auf Schweden austben
wollten, konnten sie die Nutzung von Cloud-Diensten
und Software unterbinden, von denen wir extrem
abhangig sind. ,Fur die USA sind die Tech-Giganten
eine Waffe®, sagt einer der Experten, mit denen DN
gesprochen hat.

Schweden ist extrem abhangig von
Technologie- und Cloud-Diensten von
amerikanischen Tech-Giganten. Microsoft
konnte das Land in 30 Tagen fast schliel3en.

https://www.dn.se/sverige/varningen-microsoft-kan-stanga-ner-sverige/

etl vapen”, siger en av experie mmDNh&ro atat med. Foto: TT

Sverige dr extremt beroende av teknik och
molntjinster frin amerikanska techjittar. Microsoft
skulle nirmast kunna stiinga ner landet pi 30 dagar.


https://www.dn.se/sverige/varningen-microsoft-kan-stanga-ner-sverige/

Es wird gehandelt: Europaabgeordnete Aura Salla (Finnland):
,2Microsofts Beispiel zeigt, dass das Unternehmen den Europaern
den Zugang zu kritischen Betriebssystemen verwehren kann*

Wﬂ/&t—/ ABOUT AURA POLITICS ~ LATEST FOR MEDIA CONTACT

MEP Aura Salla: Microsoft's example shows that
the company can cut off Europeans’ access to
critical operating systems

PRESS RELEASE, 26.5.2025

o (epp
et g o

Microsoft’s decision to block access to the email account of International Criminal Court
(ICC) Chief Prosecutor due to sanctions imposed by the US government shows us that the
EU cannot trust US operating system providers. The US applied sanctions in February to
ICC staff in response to their investigations into Israeli politicians. This challenges the

trust of all users of Microsoft’s cloud technologies in Europe.

“Microsoft just held a major lobbying event in Europe, claiming that European services
are safe and detached from the US government’s unpredictable decision-making. This
was now proven to be just a poor pitch. Naturally, US companies must comply with US
law. For Europeans, this means we cannot trust the reliability and security of US compa-
nies’ operating systems. A large part of our public sectors’ services rely on Microsoft's

products. This is a major cause of uncertainty”, Salla says.

With this decision, Microsoft is raising awareness in Europe on how totally reliant and
vulnerable we are in our dependence on US technology companies. We must finally put
our companies first and build European alternatives. Europe cannot rely on mercy of the
US or Chinese governments’ decisions. This requires also protective actions.

Mit dieser Entscheidung macht Microsoft in Europa deutlich, wie abhangig und verwundbar wir durch
unsere Abhangigkeit von US-Technologieunternehmen sind. Wir mussen endlich unsere Unternehmen an
erste Stelle setzen und europaische Alternativen aufbauen. Europa kann sich nicht auf die Gnade der US-
oder chinesischen Regierung verlassen. Dazu sind auch Schutzmalinahmen erforderlich.

https://www.aurasalla.eu/en/2025/05/26/mep-aura-salla-microsofts-example-shows-that-the-company-can-cut-off-europeans-access-to-critical-operating-systems/




Es wird gehandelt: Stadt Lyon, Frankreich

DERSTANDARD - uneersarang [ .
Web > Netzpolitik International Inland Wirtschaft Sport Panorama Kultur Etat Wissenschaft Lifestyle Diskurs Karriere Immol
1] 432 postings UMBRUCH

X Franzosische Metropole Lyon wirft
Windows und Office raus

Stattdessen Linux und Onlyoffice — das Training fiir 10.000 Mitarbeiterinnen und
Mitarbeiter hat bereits begonnen

© A X

29. Juni 2025, 18:49

[ 432 Postings [1 Spéter lesen

Vicenza, Barcelona, Schleswig-Holstein, Danemark - das ist nur ein
Auszug aus den Stadten, Bundesldndern und Regierungen, die in den
vergangenen Jahren ihren Abschied aus der Microsoft-Softwarewelt
angekiindigt haben. Und die Liste wachst weiter — nun um die namhafte

franzosische Stadt Lyon, die mit 2,3 Millionen Menschen die zweitgrofite
Metropolregion (aire de l'attraction de la ville) Frankreichs ist und auch
E einer der wichtigsten Wirtschaftsstandorte.
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Bedrohungen fur Unternehmen und fur unsere Finanzdaten
Beispiel ,,Banking“

€Pay @&  §Pay

Meta Pay

Google Pay
» Direkte Konkurrenz zu traditionellen Banken Konsequenzen
= Bankkreditangeboten fur Verbraucher sowie KMU » Immer mehr traditionelle Banken
= Finanzberatungen mussen fusionieren bzw. werden
Insolvent

= |nternationale Geldtransfers

» Lockangebote (Fallen): Cloud-basierte Losungen fur
Banken, um ihre IT-Infrastruktur zu ,modernisieren”

» Fehlende Steuereinnahmen und
fehlende Sozialbeitrage

I Verlust Zugangs (vgl. Amsterdam Trade Bank) Hangt die Kreditvergaben an KMUs
demnachst von Big Tech ab?

Zu viele Unternehmen haben noch nicht realisiert, dass Big Tech zu ihrer Konkurrenz gehort
Mit der Nutzung von Big Tech Produkten/Services starken sie ihre Konkurrenz!

I UNI
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WAS SIND DIE KONSEQUENZEN
DIGITALER ABHANGIGKEIT?
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Gedankenspiel

UN|
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ashington, Herbst 2020: In der heiRen Phase des US-Wahlkampfs verscharft Donald Trump

die Sanktionen gegen die Ostsee-Pipeline Nord Stream 2 und verbietet amerikanischen

Digitalkonzernen die Zusammenarbeit mit staatlichen Stellen in Deutschland. Kurz darauf
verlieren Hunderte Behorden, Krankenkassen und Schulen den Zugriff auf Cloud-Dienste wie Microsoft
Office 365, Google Docs und Cisco Webex.

Das war ein Gedankenspiel der beiden Autoren Jan Mahn und Christian Woélbert.

Jedoch kein unrealistisches, meint Johann Bizer, Chef von Dataport, einem IT-Dienstleister fur
Behorden in Norddeutschland: ,Was gestern unvorstellbar und als platter Antiamerikanismus
ausgelegt worden ware, ist heute moglich und denkbar geworden.”

Quelle: https://www.heise.de/select/ct/2020/19/2014907275841187883

Beispiele: Digitale Embargos gegen Iran, Venezuela, Russland und China,
EU-Ausschlussdrohungen (Facebook), Ausschluss von Journalisten (Musk/X)

Es gibt keine Sicherheit, dass digitale Embargos nicht auch einmal Deutschland oder die gesamte EU oder
,hur” einige deutsche Unternehmen oder Behorden treffen konnten?


https://www.heise.de/select/ct/2020/19/2014907275841187883
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Finanzielle Folgen der Monopolisierung fur die Wirtschaft :
Fehlender Wettbewerb am digitalen Markt (9/2022)

Be\Sp\e\
Handelsblatt, 24.09.2022:

https://www.handelsblatt.com/technik/it-internet/microsoft-sap-oracle-it-unternehmen-erhoehen-softwarepreise-
kraeftiq/28691308.html|

MICROSOFT, SAP, ORACLE

. i ,Mancher CIO erleidet dadurch (Preis-
IT-Unternehmen err.'_Oh_en Softwarepreise erhéhungen) allerdings einen Preisschock
kraftig — zumal zur Erhéhung der Listenpreise oft

Inflation oder Marktmacht? Viele Softwarehersteller und der Wegfall von Rabatten hinzukommt.”
Cloud-Dienste heben die Preise deutlich an und verweisen

auf ihre hohen Kosten. Aber das ist nicht der einzige Grund. . . ..
,Vielen IT-Verantwortlichen dimmert

Q Chiisiof Kerkonann inzwischen, dass sie ein Problem haben.”
2

,Ich komme nicht von Outlook und Teams weg, deswegen kann Microsoft leichter die Preise erhbhen als
andere Anbieter”, sagt der ClO eines deutschen Industriekonzerns. Er hore von Kollegen, dass der

Softwarehersteller seine Konditionen teils , brutal” durchsetze. ,Microsoft benimmt sich immer mehr
wie ein Elefant im Porzellanladen.”



https://www.handelsblatt.com/technik/it-internet/microsoft-sap-oracle-it-unternehmen-erhoehen-softwarepreise-kraeftig/28691308.html

Finanzielle Folgen der Monopolisierung fur die Wirtschaft: Fehlender
Wettbewerb am digitalen Markt (03/2023: nachste Erh6hung)

[ ] \ \
e\Sp\e
Handelsblatt _”

Microsoft hebt Preise fur Firmenkunden
deutlich an

harss Jann + Chrita Karbmanr ,Blankes Entsetzen® bei etlichen Kunden

Datur: 24,03,23023 17:58 Unhr

Office 365 und andera Produkte werden teurar, Microsoft begriindet das mit den
Wechselkursen, Experlen sehen einen anderen Grund — der noch deutlich gewichtiger
werden durfte,

Wenn der Vertrag mit Microsoft auslauft, stehen Kunden vor Preiserh6hungen von 30
bis 40 Prozent.

Rene Schumann, Verhandlungsberater

https://www.handelsblatt.com/technik/it-internet/cloud-computing-microsoft-hebt-cloud-preise-fuer-firmenkunden-deutlich-an/29050158.html|
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Ab wann gehen samtliche Steuereinnahmen an Microsoft?

Bund: Lizenzkosten fuir Microsoft auf hohem Niveau, hies/wmuneise denews/Bund-Lizenzkosten-fuer.

Microsoft-auf-hohem-Niveau-insgesamt-neuer-

insgesamt neuer Rekord B

Das Finanzministerium wollte die Zahlen flir 2023 zunachst geheim halten, doch der Protest war

zu grof3. Ein Haushaltspolitiker spricht von explodierenden Kosten.

Alle Ressorts der Bundesregierung haben laut einer heise online vorliegenden Ubersicht 2023 erstmals
mehr als eine Milliarde Euro flr die Nutzung von Lizenzen fir Computerprogramme und IT-Services
ausgegeben: Die einschlagigen Gebihren sind von rund 771 Millionen Euro im Jahr 2022 auf Uber 1,2

HEETGEL N A EE-Cd I MDas entspricht einer Zunahme von 441 Millionen Euro beziehungsweise

rund 57 Prozent.

IT

Kosten fiir Microsoft-Softwarelizenzen des
Bundes seit 2015 fast verfiinffacht

25.02.2022,13.00 Uhr = aus DER SPIEGEL 9/2022

E https://www.spiegel.de/wirtschaft/kosten-fuer-microsoft-softwarelizenzen-des-bundes-seit-2015-fast-verfuenffacht-a-e685382a-e694-4748-bb66-€191a00e468e
wuU


https://www.spiegel.de/wirtschaft/kosten-fuer-microsoft-softwarelizenzen-des-bundes-seit-2015-fast-verfuenffacht-a-e685382a-e694-4748-bb66-e191a00e468e
https://www.heise.de/news/Bund-Lizenzkosten-fuer-Microsoft-auf-hohem-Niveau-insgesamt-neuer-Rekord-9744319.html

EU-Cloud-Wettbewerber: Microsofts
Preissteigerungen reichen an Erpressung

Zum 1. April hat Microsoft die Preise fiir Cloud-Produkte um elf Prozent erhoht.
Betroffenen und Konkurrenten stoRt die Teuerung verstarkt aulRerst tibel auf.

) 3 O

(Bild: Volodymyr Kyrylyuk/Shutterstock.com)

%s://www.heise.de/news/EU-CIoud-Wettbewerber—Microsofts—Preissteiqerunqen—reichen-an-Erpressunq-88481 57.hE_I



https://www.heise.de/news/EU-Cloud-Wettbewerber-Microsofts-Preissteigerungen-reichen-an-Erpressung-8848157.html

