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Szenario 

Stellen Sie sich vor: Morgen früh, 8 Uhr. 
Ihr Buchungssystem ist da, aber keiner Ihrer Mitarbeiter kommt ins CRM. 
Keine E-Mails, keine Kundendaten, keine Zahlungen. 
Kein Hacker, kein Stromausfall – nur ein Brief aus Washington, der Microsoft anweist, den 
Cloudzugang zu Ihrem Unternehmen abzuschalten. 

Klingt nach einem schlechten Film? Drei globale Unternehmen – eine Bank, ein Gericht und 
ein Ölkonzern – haben genau das erlebt. Sie waren alle in US-Clouds. 

Morgen könnte ausgewählte Reiseveranstalter dran sein. 
Vielleicht haben Sie Reisen nach Russland, China oder dem Iran angeboten? 
Ich zeige Ihnen, wie Sie das verhindern – und dabei noch Geld sparen.
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IHRE DATEN SIND IHRE KRONJUWELEN

WER DIE DATEN HAT, HAT DIE MACHT
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Daten sind das neue Öl – Wir sind die „Datenspender“

Prof. Shoshana Zuboff, 

Harvard Business School:

It is possible to have 

surveillance capitalism, 

and it is possible 

to have a democracy. 

It is not possible to have both

https://www.kobold.ai/daten-oel/

Big Tech macht riesige 

Gewinne mit unseren Daten 

https://www.kobold.ai/daten-oel/
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Unsere Daten sind unsere Kronjuwelen

Besonders begehrte Daten 

▪ Gesundheitsdaten

▪ Finanz- & Zahlungsdaten

▪ Kommunikationsinhalte 

(E-Mails, Chats), Standortdaten

▪ Politische & weltanschauliche 

Präferenzen

▪ Verhaltensprofile (Kauf-, Surf-, 

Nutzungsverhalten)

▪ Biometrische Daten

▪ Betriebs- & Geschäftsgeheimnisse 

Missbrauchspotentiale 

▪ Politische Einflussnahme

▪ Erpressung & Drohungen

▪ Abschaltung (Kill Switch)

▪ Manipulationen 

▪ Gezielte Desinformation

▪ Kostenfallen 

▪ Preisdiskriminierung

▪ Überwachung

▪ Einschüchterung



Daten sind in keinem US-Rechenzentrum in der Welt sicher – drei Beweise 
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🏦 Amsterdam Trade Bank

🚫 Microsoft sperrt Zugriff 

auf eigene Daten

💸 Folge: Bank wurde insolvent

⚖️ Internationaler Strafgerichtshof

US-Sanktionen gegen ICC

✉️ Microsoft E-Mail-Zugänge von  

Chefankläger & Richtern gesperrt

Folge: Arbeitsunfähigkeit

⛽ Nayara Energy

🛢️ Zweitgrößter privater 

Raffineriebetreiber Indiens

🛑 Microsoft sperrt alle Dienste

(Outlook, Teams, SharePoint, 

OneDrive, Office 365)

⏱️ 4.500 Mitarbeiter, 6.500 

Tankstellen – 1 Woche Stillstand

Quellen: ORF (zib Magazin spezial, 20.11.2025, ab 9:40) – AP News & heise.de – Bloomberg, 28.07.2025

https://heise.de/


Prof. Dr. Harald Wehnes  

 Über 30 Jahre IT Manager in Wirtschaft, Verwaltung, Großforschung

 Professor am Institut für Informatik der Universität Würzburg 

▪ Modernes Projektmanagement, digitale Start-ups

▪ Digitale Nachhaltigkeit: Digitale Souveränität, Open-Source-Software 

 Sprecher Mitglied VOICE e.V. 

Äußerst besorgter Vater, Großvater und EU-Bürger 



Faktenbasis: Wissenschaftlich. Nachvollziehbar. Transparent. Belegbar.

8

Seit über sechs Jahren befasse ich mich in Forschung und Lehre mit dem Thema „Digitale Souveränität“.

Dieser Beitrag gibt meine aktuelle wissenschaftliche Perspektive wieder.

Zur besseren Verständlichkeit wurde auf eine allzu technische Darstellung verzichtet.

Auf konstruktives Feedback und ggf. Hinweise auf mögliche sachliche Unstimmigkeiten freue ich mich.

Alle genannten Zahlen, Fakten und Fallbeispiele beruhen auf:

▪ Öffentlich zugänglichen Dokumenten

(Antworten der Bundesregierung auf Kleine Anfragen, Landtagsprotokolle, Gerichtsentscheidungen)

▪ Berichterstattung mit Quellenbezug

(Fachmedien, Wirtschaftspresse, öffentlich-rechtlicher Rundfunk)

▪ Verbands- und Wettbewerbsanalysen

(Stellungnahmen von IT-Wirtschaftsverbänden, Branchengutachten)

▪ Direkt zitierten Originalquellen

(jede Aussage ist einem konkreten, nachvollziehbaren Beleg zugeordnet)

➡ Keine Behauptung ohne Beleg!



WAS ALLES UNTERNOMMEN WIRD, 

UM AN UNSERE DATEN ZU KOMMEN 
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Europäische Schulkinder werden von Microsoft rechtswidrig getrackt
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https://noyb.eu/de/noyb-win-microsoft-ordered-stop-tracking-school-children

 Vergehen

Microsoft setzte unrechtmäßig Werbe-

Cookies auf den Geräten von Schülerinnen 

und Schülern – ohne deren Einwilligung 

 Rechtsverstoß

gegen die DSGVO 

 Muster

Big Tech (hier: Microsoft) versucht sich 

bewusst hinter irischen Tochterfirmen 

zu verstecken, um europäisches Recht zu 

umgehen

https://noyb.eu/de/noyb-win-microsoft-ordered-stop-tracking-school-children


Trump droht öffentlich allen Ländern – insbesondere der EU –

deren Gesetze das Business von Big Tech einschränken
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https://truthsocial.com/@realDonaldTrump/posts/115092243259973570

Umsetzungsstrategie

▪ Angst erzeugen

▪ Drohungen 

▪ Zollkeule 

▪ Exportrestriktionen für Hightech

▪ Versprechungen – sogar schriftlich, 

allerdings mit kurzer Halbwertszeit 

▪ Annullieren bzw. Ignorieren von Zusagen

▪ Persönliche Erpressungen 

▪ Instrumentarisierung von US-

Bediensteten im Ausland 

▪ Zwangsverpflichtungen von US-

Unternehmen zur Datenauslieferung 

▪ Etc.

https://truthsocial.com/@realDonaldTrump/posts/115092243259973570


Kuschelkurse mit Trump zahlen sich nicht aus 

https://www.handelsblatt.com/politik/international/handelsstreit-trump-

kuendigt-zusaetzliche-zoelle-gegen-kanada-an/100168098.html

https://www.sueddeutsche.de/wirtschaft/digitalsteuer-kanada-trump-

handelsstreit-li.3277149?reduced=true
https://www.faz.net/aktuell/wirtschaft/mehr-wirtschaft/donald-trumps-

eiskalte-zoll-dusche-schockiert-die-schweiz-110617904.html

https://www.nzz.ch/schweiz/verhandlungen-mit-den-usa-ein-heikles-

versprechen-des-bundesrats-ld.1900048

https://www.handelsblatt.com/politik/international/handelsstreit-trump-kuendigt-zusaetzliche-zoelle-gegen-kanada-an/100168098.html
https://www.sueddeutsche.de/wirtschaft/digitalsteuer-kanada-trump-handelsstreit-li.3277149?reduced=true
https://www.faz.net/aktuell/wirtschaft/mehr-wirtschaft/donald-trumps-eiskalte-zoll-dusche-schockiert-die-schweiz-110617904.html
https://www.nzz.ch/schweiz/verhandlungen-mit-den-usa-ein-heikles-versprechen-des-bundesrats-ld.1900048


Kuschelkurse mit Trump zahlen sich nicht aus 

EU-Kommission kommt Trump entgegen: 

US-Gremium erhält Mitsprache bei EU-Digitalgesetzen 

für „Zollerleichterungen“ (Trumpsche Standard-Lüge) 

https://www.derstandard.at/story/3000000315397/trump-erkaempft-sich-

mitspracherecht-bei-digitalgesetzen-der-eu

https://www.nzz.ch/wirtschaft/trump-und-zoelle-aktuelle-news-und-

hintergruende-ld.1869433

https://www.derstandard.at/story/3000000315397/trump-erkaempft-sich-mitspracherecht-bei-digitalgesetzen-der-eu
https://www.nzz.ch/wirtschaft/trump-und-zoelle-aktuelle-news-und-hintergruende-ld.1869433


Trump erwägt persönliche Sanktionen gegen EU Beamte, 

die an der Umsetzung von EU Tech Gesetzen beteiligt sind

https://www.reuters.com/world/us/trump-administration-weighs-sanctions-

officials-implementing-eu-tech-law-sources-2025-08-26/

https://www.politico.eu/article/us-accused-threats-eu-diplomats-bid-

to-kill-green-shipping-rules-negotiations-personal-intimidation/

Bedrohungen von EU-Vertretern 

bei Schifffahrtsverhandlungen

https://www.reuters.com/world/us/trump-administration-weighs-sanctions-officials-implementing-eu-tech-law-sources-2025-08-26/
https://www.politico.eu/article/us-accused-threats-eu-diplomats-bid-to-kill-green-shipping-rules-negotiations-personal-intimidation/


US-Kongress zwingt Tech-Konzerne zur Herausgabe vertraulicher 

Kommunikation der EU-Kommission und deren Mitgliedstaaten

https://judiciary.house.gov/media/press-releases/chairman-jordan-probes-eu-bureaucrats-hiding-efforts-censor-american-speech

Vorwurf

The EU is engaging 

in global censorship 

through the DSA

Zwangsanweisungen

Microsoft, Google, Apple, 

Amazon, OpenAI, and 

others

Konsequenz

The U.S. Congress knows 

EVERYTHING about the European 

Commission and the member states

Übergabe der EU Kommunikation – including encrypted and deleted messages –

Tausende Dokumente bereits übergeben

https://judiciary.house.gov/media/press-releases/chairman-jordan-probes-eu-bureaucrats-hiding-efforts-censor-american-speech


FAZIT: Verlust der regelbasierten Weltordnung & Handelskrieg  
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Microsoft und die anderen US-Tech-Giganten ziehen den Stecker, wenn politischer Druck aus 

Washington kommt - unabhängig vom geltenden nationalen Recht.

16
https://www.tagesspiegel.de/internationales/so-ein-wirtschaftsfreundlicher-innovationsfreundlicher-prasident-chefs-grosser-us-tech-unternehmen-uberhaufen-trump-mit-lob-14280218.html

Ich danke Euch für das fantastische Erpressungs-

potential, das ihr für mich geschaffen habt

Wer die Daten hat 

und Infrastruktur 

kontrolliert, hat 

sämtliche Macht!

https://www.tagesspiegel.de/internationales/so-ein-wirtschaftsfreundlicher-innovationsfreundlicher-prasident-chefs-grosser-us-tech-unternehmen-uberhaufen-trump-mit-lob-14280218.html


DATENDIEBSTAHL ALS GESCHÄFTSMODELL 
18



Mit Marketing Narrativen in die Abhängigkeitsfalle
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Unsere Produkte und Services machen Sie 

„digital souverän“

(nicht digital abhängig) 

Setzen Sie mehr IT von Microsoft, Google, 

Amazon, Oracle und Co. ein

und Sie werden noch souveräner!

sicher

Heute: Etikettenschwindel von Big Tech

Konsequenzen

▪ Verlust der Souveränität über die eigenen 

Daten 

▪ Unlimitierte Lizenzzahlungen 

(wie Tributzahlungen)

▪ Keine lokale Wertschöpfung 

▪ Vernichtung von Wirtschaft und Gesellschaft

▪ Digitale Kolonie 

For 
free

Rabatt 

95%



Big Tech macht Riesengewinne mit unseren Daten
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Alphabet Amazon Apple Meta Microsoft Bundeshaushalt
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Umsatz von Amazon war in 2023 größer als der Bundeshaushalt 2024
(GI-Blogbeitrag: https://gi.de/themen/beitrag/deutschland-als-digitale-kolonie) 

35 % 

Gewinn-

steigerung

https://gi.de/themen/beitrag/deutschland-als-digitale-kolonie


Mondpreise für digitale Abhängigkeit

Sondervermögen – gedacht für Infrastruktur, Bildung, Zukunft – versickert in den USA 

Wir finanzieren unsere digitale Kolonialisierung mit unserem Steuergeld

Fallbeispiel: Ein Krankenhausträger in Deutschland

▪ 2024: 130.000 € Lizenzkosten → Ab 2026: 2,1 Mio. € pro Jahr

▪ Preiserhöhung um über 1500 % – ohne Mehrleistung.



Arbeitet demnächst Ihr Unternehmen nur noch für Microsoft? 
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https://de.statista.com/statistik/daten/studie/155707/umfrage/entwicklung-

des-umsatzes-der-microsoft-corporation-seit-dem-geschaeftsjahr-2002/

Prognose 

Trend geht unvermindert weiter (Lock-in!)

Konsequenzen

▪ In den nächsten Jahren wird bei vielen 

Firmen der Punkt erreicht sein, wo die 

eigenen Produktivitäts- bzw. Gewinn-

zuwächse zur Gänze an MS abfließen

▪ In den nächsten Jahren werden viele 

Firmen mit extrem schmerzhaften 

Prozessen konfrontiert sein, um sich 

von der MS-Abhängigkeit zu lösen 

(oder für MS zu arbeiten)

Gewinnmarge: 

fast 50%

https://de.statista.com/statistik/daten/studie/155707/umfrage/entwicklung-des-umsatzes-der-microsoft-corporation-seit-dem-geschaeftsjahr-2002/


Geldabfluss aus der digitalen Kolonie – 148 Mrd. Euro nach Übersee

148.000.000.000,00 EUR
Das Dienstleistungsbilanzdefizit der EU gegenüber den USA in 2024 

Steigerungsrate: +36%

Bau von 740.000 Sozialwohnungen 

à 200.000 € pro Jahr 

Gehalt von ca. 1,5 Millionen IT-Experten 

mit je 100.000 € Jahresgehalt

Was diese Summe stattdessen finanzieren könnte:

https://de.statista.com/infografik/34279/salden-des-handels-mit-waren-und-dienstleistungen-zwischen-der-eu-und-den-usa/

https://www.consilium.europa.eu/de/infographics/eu-us-trade/

https://de.statista.com/infografik/34279/salden-des-handels-mit-waren-und-dienstleistungen-zwischen-der-eu-und-den-usa/
https://www.consilium.europa.eu/de/infographics/eu-us-trade/


EU-Dienstleistungsdefizit 2029 übersteigt den Bundeshaushalt

Annahme:

Dienstleistungsdefizit 

erhöht sich weiterhin 

jährlich um 36% p.a. 

(Steigerungsfaktor von 2024) 

Gründe: 

▪ Lock-ins

▪ Monopolpreise 

▪ „Ewigkeitslasten“

Bundeshaushalt 

2026

329 € 447 € 608 € 827 € 1125 € 1530 €

Pro EU-Bürger
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ES REICHT! 



Nachhaltige Gegenmaßnahmen sind dringend erforderlich 

Erpressungen, Datenklau, Manipulation, Überwachung – durch Big Tech & US-Administration

27

Wir müssen JETZT handeln! 

Wir müssen Rahmenbedingungen & unser Verhalten radikal ändern

Gegenmaßnahmen: Digitalsteuern, Zölle auf  Dienstleistungen, Gesetze, Allianzen

 Die Machtbasis von Big Tech & US-Administration

▪ Unsere unfreiwillige Datenspende

▪ Monopolbildung durch Abhängigkeitsfallen & Souveränitätswashing

▪ Übernahme kritischer Infrastruktur – wir zahlen Maut auf eigenen digitalen Straßen

▪ Narrativ der „Unersetzbarkeit“ + Drohungen mit Killswitches → Authoritarian Stack / P. Thiel



Wer uns mit digitaler Abhängigkeit erpresst, verliert die Erlaubnis, bei uns Geschäfte zu machen

Es gibt viele Möglichkeiten von Gegenmaßnahmen 

28



Was Trump kann, können wir besser – mit größerem Ökosystem

Globale Allianz 

▪ Delhi-Brasília-Brüssel-Achse

(Indien, Brasilien, EU, Südafrika u. a.)

▪ Gemeinsame CLOUD-Act-Ächtung

– keine Aufträge an CLOUD-Act-Unternehmen

▪ Gemeinsame Entwicklung von 

Open-Source-Alternativen

▪ Gemeinsamer Zollkoordinationsrat –

abgestimmte 50 %-Zölle auf US-IT-Services

▪ Schaffung von Killswitches? 

▪ Automatische Gegensanktionen bei 

US-Sanktionen gegen einen Partner 

(z. B. Verkauf von US-Staatsanleihen)
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https://de.wikipedia.org/wiki/Datei:Weltkarte.jpg

https://de.wikipedia.org/wiki/Datei:Weltkarte.jpg


Die Bürgerbewegung „DID“ – Datensouveränität von unten

 DID (Digital Independence Day): 1. Sonntag im Monat 

 Motto: „Entspannte Rebellion“ – kein Druck, gemeinsamer Wandel

 Vorteil: Keine Gesetze nötig, keine Verbote – nur das kollektive JA zu Alternativen

 Aktion: DID: freiwillige Kontenlöschung, Umstieg auf souveräne Alternativen 

 Wirkung: Vorbild für andere Länder – entzieht Big Tech die Datenbasis, ohne staatlichen Zwang

30

Wechselrezepte - https://di.day/de/wechselrezepte

https://di.day/de/wechselrezepte


WEGE AUS DER DIGITALEN ABHÄNGIGKEIT
31



I. ALTERNATIVE LÖSUNGEN

32
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https://european-alternatives.eu/alternatives-to

Teil 1: Backend-Services

Teil 2: Frontend-Services

Souveräne, skalierbare Alternativen mit professionellem Support

https://www.bfh.ch/dam/jcr:2a77b1a8-16c7-43a6-8a15-

a07863d1164c/Studie%20zu%20Open-Source-

Alternativen%20von%20Microsoft%20Services%20und%20Produkten%20in%

20der%20Schweizerischen%20Bundesverwaltung%20Frontend-Services.pdf

https://www.bfh.ch/dam/jcr:67651a87-ebb5-431d-8dd9-

f693eee02646/Studie%20zu%20Open-Source-

Alternativen%20von%20Microsoft%20Services%20und%20Produkten%20in%2

0der%20Schweizerischen%20Bundesverwaltung%20Backend-Services.pdf

https://european-alternatives.eu/alternatives-to
https://www.bfh.ch/dam/jcr:2a77b1a8-16c7-43a6-8a15-a07863d1164c/Studie%20zu%20Open-Source-Alternativen%20von%20Microsoft%20Services%20und%20Produkten%20in%20der%20Schweizerischen%20Bundesverwaltung%20Frontend-Services.pdf
https://www.bfh.ch/dam/jcr:67651a87-ebb5-431d-8dd9-f693eee02646/Studie%20zu%20Open-Source-Alternativen%20von%20Microsoft%20Services%20und%20Produkten%20in%20der%20Schweizerischen%20Bundesverwaltung%20Backend-Services.pdf


34

https://euro-stack.com/
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https://euro-stack.com/alternatives/



openDesk: Vollwertige Alternative zu Microsoft 365

36

▪ Community von über 1.000 Programmierern

▪ Mehr als 160k Produktivlizenzen

▪ openDesk skaliert und baut auf bestehenden Infrastrukturen auf. 

▪ SaaS-Angebote und on-prem-Betrieb (im eigenen RZ) möglich 



Europa verfügt auch über viele bewährte Cloud-Optionen

Deutschland: StackIT, Plusserver, IONOS, Hetzner, B1, Strato, 

SysEleven, GWDG Cloud, SpaceNet, Noris network

Dänemark: Onlime

Finnland: TietoEvry, UpCloud

Frankreich: OVHcloud, Scaleway

Italien: Aruba Cloud, Seeweb 

Luxemburg: Clarence

Niederlande: Leaseweb, Fuga Cloud, Cyso Cloud, vBoxx

Norwegen: Jottacloud

Österreich: Alpenspeicher, eww ITandTEL

Polen: Oktawave

Schweden: Cleura, Elastx

Schweiz: CloudSigma, Exoscale, pCloud

Spanien: Internxt

unvollständige Liste 
37

https://gwdg.de/en/research-education/research-foci/cloud-infrastructures/


II. FALLBEISPIELE AKTUELLER UND BEREITS

ERFOLGREICHER MIGRATIONEN
38



Schweizer Bundesgericht 

39



Es wird gehandelt: Internationaler Gerichtshof 

40
https://netzpolitik.org/2025/sorge-vor-us-sanktionen-internationaler-strafgerichtshof-kickt-microsoft-aus-seiner-verwaltung/

https://netzpolitik.org/2025/sorge-vor-us-sanktionen-internationaler-strafgerichtshof-kickt-microsoft-aus-seiner-verwaltung/


Es wird gehandelt: Dänisches Digitalisierungsministerium

https://politiken.dk/edition/news/art10442448/Minister-is-phasing-out-Microsoft-in-the-Ministry-of-Digitalization

Dänisches 

Digitalisierungsministerium 

löst sich von Microsoft

https://politiken.dk/edition/news/art10442448/Minister-is-phasing-out-Microsoft-in-the-Ministry-of-Digitalization


Es wird gehandelt: Kopenhagen und Aarhus

Die beiden größten Städte des Landes haben sich 

vorgenommen, amerikanische Tech-Giganten loszuwerden. 

Es geht nicht nur um Wirtschaft, sondern auch um die 

Datensicherheit und das Risiko des politischen Drucks.

Jetzt ist es genug: Kopenhagen und Aarhus 

werden sich von Microsoft unabhängig machen
https://politiken.dk/viden/tech/art10411353/Nu-er-det-nok-K%C3%B8benhavn-og-
Aarhus-vil-g%C3%B8re-sig-uafh%C3%A6ngige-af-Microsoft

https://politiken.dk/viden/tech/art10411353/Nu-er-det-nok-København-og-Aarhus-vil-gøre-sig-uafhængige-af-Microsoft


Es wird gehandelt: Schweden

Warnung: „Microsoft könnte 

Schweden schließen“

Wenn die USA Druck auf Schweden ausüben 

wollten, könnten sie die Nutzung von Cloud-Diensten 

und Software unterbinden, von denen wir extrem 

abhängig sind. „Für die USA sind die Tech-Giganten 

eine Waffe“, sagt einer der Experten, mit denen DN 

gesprochen hat.

Schweden ist extrem abhängig von 

Technologie- und Cloud-Diensten von 

amerikanischen Tech-Giganten. Microsoft 

könnte das Land in 30 Tagen fast schließen.

https://www.dn.se/sverige/varningen-microsoft-kan-stanga-ner-sverige/

https://www.dn.se/sverige/varningen-microsoft-kan-stanga-ner-sverige/


Es wird gehandelt: Europaabgeordnete Aura Salla (Finnland): 

„Microsofts Beispiel zeigt, dass das Unternehmen den Europäern 

den Zugang zu kritischen Betriebssystemen verwehren kann“

Mit dieser Entscheidung macht Microsoft in Europa deutlich, wie abhängig und verwundbar wir durch 

unsere Abhängigkeit von US-Technologieunternehmen sind. Wir müssen endlich unsere Unternehmen an 

erste Stelle setzen und europäische Alternativen aufbauen. Europa kann sich nicht auf die Gnade der US-

oder chinesischen Regierung verlassen. Dazu sind auch Schutzmaßnahmen erforderlich.

https://www.aurasalla.eu/en/2025/05/26/mep-aura-salla-microsofts-example-shows-that-the-company-can-cut-off-europeans-access-to-critical-operating-systems/



Einsatz von Open Source in einem KMU 
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Österreichs Bundesheer 

hat auf LibreOffice umgestellt

46

https://www.heise.de/news/Oesterreichs-Bundesheer-stellt-auf-LibreOffice-um-10660756.html

Österreichische Nationalbank hat von 

Oracle auf PostgreSQL umgestellt

https://www.heise.de/news/Oesterreichs-Bundesheer-stellt-auf-LibreOffice-um-10660756.html


Es wird gehandelt: Bundesland Schleswig-Holstein

47

Umstellung von 30.000 Arbeitsplätzen
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Frankreich handelt: Linux für alle Behörden

49

https://www.srf.ch/news/dialog/datenschutz-weg-von-us-software-frankreichs-behoerden-wechseln-zu-linux

https://www.srf.ch/news/dialog/datenschutz-weg-von-us-software-frankreichs-behoerden-wechseln-zu-linux


III. STRATEGISCHES VORGEHEN ERFORDERLICH 

50



Ihre Roadmap zur Digitalen Souveränität



Checkliste (exemplarisch) 

 Bestandsanalyse durchführen

 Identifikation der existenzgefährdenden Abhängigkeit 

 Identifikation der Anbieter, die dem CLOUD Act unterliegen? (US-Firma / US-Tochter)

 Souveränitäts-Checkliste für jede neue Beschaffung einführen

 Prüffelder: Rechtshoheit, Lock-in-Risiko, Exportierbarkeit 

 Dokumentieren Sie das Ergebnis – zur haftungsrechtlichen Absicherung

 Risikoanalyse kritischer Systeme

 Was passiert im Falle eines Kill Switches?

 Wie schnell kann auf eine Open-Source-Alternative umgestellt werden?

 Pilotmigration anstoßen

 Nextcloud, LibreOffice, openDesk, in einem abgegrenzten Bereich testen 

 Erfahrungen von Migrationen nutzen 

 Vernetzen & Erfahrungen austauschen 
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Dokumentierte Entscheidungen schützen Ihre Organisation vor Haftungsrisiken 
Untätigkeit ist keine Option.



HANDLUNGSAUFRUF
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Digitale Kolonie oder souveräne Macht? Die Wahl liegt bei uns

54

„The best way to predict 

the future is to create it“
Abraham Lincoln 

 Wir haben die Analyse – die Bedrohung ist real, belegt und öffentlich dokumentiert

 Wir haben die Alternativen – openDesk, europäische Clouds, souveräne Lösungen  

 Wir haben die Bewegung – Digital Independence Day, offener Brief, erfolgreiche Migrationen

Was jetzt noch fehlt, ist der politische und gesellschaftliche Wille



Kontakt & Mitmachen 

Prof. Dr. Harald Wehnes · 

harald.wehnes@uni-wuerzburg.de

GI Präsidiumsarbeitskreis „Digitale Souveränität“

https://pak-digs.gi.de/

mailto:harald.wehnes@uni-wuerzburg.de
https://pak-digs.gi.de/
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WETTBEWERBSVORTEILE 

DURCH DIGITALE SOUVERÄNITÄT



Wettbewerbsvorteile

 Wettbewerbsvorteil 1: Datensouveränität 

 Wettbewerbsvorteil 2: Resilienz und Risikominimierung

 Wettbewerbsvorteil 3: Innovationsfähigkeit und Flexibilität

 Wettbewerbsvorteil 4: Vertrauen als Markenvorteil
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Wettbewerbsvorteil 1: Datensouveränität 

 Hoheit über eigene Daten: 

Sie entscheiden, wo Daten gespeichert und verarbeitet werden. 

Dies ist besonders in sensiblen Branchen entscheidend.

 DSGVO-Compliance als Standard: 

Die Einhaltung europäischer Datenschutzvorgaben wird 

vereinfacht, da Datenströme in Drittstaaten kontrolliert werden 

können

 Transparenz und Nachvollziehbarkeit: 

Erfüllt die wachsende Erwartungshaltung von Kunden und 

Partnern nach verantwortungsvollem Dateneinsatz
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Wettbewerbsvorteil 2: Resilienz und Risikominimierung

 Reduzierte Abhängigkeit: 

Mehr Stabilität in kritischen Geschäftsprozessen durch 

Diversifizierung der Technologiepartnerschaften

 Krisenresilienz: 

Unternehmen bleiben handlungsfähig bei 

Lieferengpässen, politischen Sanktionen oder 

Ausfällen von IT-Diensten

 Exit-Strategien & Portabilität: 

Vorbereitete Alternativen und portierbare Systeme 

sichern die langfristige Verfügbarkeit 

und Geschäftskontinuität 
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Wettbewerbsvorteil 3: Innovationsfähigkeit und Flexibilität

 Eigenständige Innovation: 

Eine souveräne Infrastruktur ermöglicht schnellere, 

unabhängige Entwicklungszyklen

 Technologische Flexibilität: 

Sie können digitale Ökosysteme nach eigenen 

Anforderungen nutzen, anstatt sich festen Vorgaben 

eines Anbieters zu unterwerfen

 Zugang zur Zukunftstechnologie: 

Durch die Nutzung europäischer Lösungen - insbesondere 

Open-Source-Lösungen – partizipieren Sie aktiv an der 

Wertschöpfung der Zukunft, anstatt nur Nutzer zu sein
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Wettbewerbsvorteil 4: Vertrauen als Markenvorteil 

 Vertrauensbonus bei Kunden: 

Transparenz und hohe Sicherheitsstandards stärken die 

Kundenbindung und verbessern die Marktposition.

 Differenzierung im Wettbewerb: 

Europäische Anbieter können mit Datensouveränität, 

Datensicherheit und Datenschutz punkten

 Attraktivität für Bewerber: 

Verantwortungsvolles Handeln (ESG) und sinnstiftende 

Projekte werden zunehmend zum Entscheidungskriterium für 

Fachkräfte
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Kunden sind bereit zu zahlen: 
97% der Unternehmen und öffentlichen Einrichtungen wären bereit, 

einen Aufpreis für souveräne Lösungen zu zahlen (im Schnitt 17%) 
https://www.channelpartner.de/article/4065509/so-digital-souveran-sind-deutsche-unternehmen-und-behorden.html

https://www.channelpartner.de/article/4065509/so-digital-souveran-sind-deutsche-unternehmen-und-behorden.html


Nationale Sicherheitsstrategie (NSS 2025) der USA: 

„America First“ als Angriff auf Europas Souveränität
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Quelle: Nationale Sicherheitsstrategie der USA (NSS 2025):

https://www.whitehouse.gov/wp-content/uploads/2025/12/2025-National-Security-Strategy.pdf

NSS 2025 der USA

▪ „Monopoly positions“ für US-Technologien

▪ Europas digitale Infrastruktur 

= US „national-security assets“

▪ Doppelstrategie: langfristige Abhängigkeit 

+ kurzfristiger Druck (Zölle, Grönland)

▪ Marginalisierung Europas

https://www.whitehouse.gov/wp-content/uploads/2025/12/2025-National-Security-Strategy.pdf


Nationale Sicherheitsstrategie (NSS 2025) der USA: 

„America First“ als Angriff auf Europas Souveränität
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Quelle: Nationale Sicherheitsstrategie der USA (NSS 2025):

https://www.whitehouse.gov/wp-content/uploads/2025/12/2025-National-Security-Strategy.pdf

Folgen für Europa

▪ Verlust digitaler & politischer 

Souveränität „digitales 

Protektorat“

▪ Ökonomische Abhängigkeit: 

Dienstleistungsbilanzdefizit der 

EU übertrifft in 2029 den 

Bundeshaushalt

▪ Gefährdung der Demokratie: 

Einfluss auf EU-Gesetze 

Kontrolle durch US-Konzerne 

und US-Administration

Wohlstand & 

Sozialsysteme

▪ Arbeitsplatzverluste & De-

Industrialisierung der Tech-

Branche; keine Wertschöpfung 

▪ Steuereinnahmeverluste 

durch Gewinnverschiebung 

in Steueroasen

▪ Teufelskreis: geringere Kaufkraft 

weniger Investitionen 

steigende Staatsverschuldung & 

Einbruch der Sozialbeiträge

https://www.whitehouse.gov/wp-content/uploads/2025/12/2025-National-Security-Strategy.pdf
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https://algorithmwatch.org/de/kopieren-einfugen-regieren-microsoft-

schreibt-eu-richtlinie/

Wie Microsoft der EU-Kommission Gesetze diktierte, 

um den Energieverbrauch von Rechenzentren geheim zu halten

https://netzpolitik.org/2025/gegen-regulierung-big-tech-steckt-so-

viel-geld-in-eu-lobbyarbeit-wie-noch-nie/

https://algorithmwatch.org/de/kopieren-einfugen-regieren-microsoft-schreibt-eu-richtlinie/
https://netzpolitik.org/2025/gegen-regulierung-big-tech-steckt-so-viel-geld-in-eu-lobbyarbeit-wie-noch-nie/


Umsetzung der NSS 2025 findet bereits statt!?
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https://www.spiegel.de/wissenschaft/kelcy-warren-trump-vertrauter-kauft-sich-in-deutschlands-energieversorgung-ein-a-116e9a7c-ddec-41e7-ae91-0d47ae24fcff

https://www.spiegel.de/wissenschaft/kelcy-warren-trump-vertrauter-kauft-sich-in-deutschlands-energieversorgung-ein-a-116e9a7c-ddec-41e7-ae91-0d47ae24fcff


Umsetzung der NSS 2025 hat bereits stattgefunden!? Deutschland bezahlt 

„Mond-Preise“ an Big Tech – ohne Ausschreibung!
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Lizenzschranke abgeschafft: Steuergeschenk für Big Tech
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https://www.zeit.de/geld/2025-11/finanzministerium-bundestag-tech-konzerne-steuern-lizenzschranke

▪ Bundestag strich Regel, 

die Gewinnverlagerung von Tech-Konzernen erschwerte

▪ Milliardenverlust für Deutschland – ein Geschenk an Apple, Amazon & Co.

https://www.zeit.de/geld/2025-11/finanzministerium-bundestag-tech-konzerne-steuern-lizenzschranke


Microsoft Narrativ „LiMux sei gescheitert“ vom OB Ude u.a. widerlegt

Im Tagesspiegel: Bericht zur seinerzeitige 

Entscheidung zum Wechsel zu Microsoft: 
https://www.tagesspiegel.de/gesellschaft/europas-

fatale-abhangigkeit-von-microsoft-3821812.html
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https://www.youtube.com/watch?v=duaYLW7LQvg; 

ab 22:24 spricht OB Ude über den Erfolg des Projektes. 

Fakten: 

LiMux war weltweit beobachtetes Leuchtturmprojekt und so erfolgreich, dass Bill Gates und 

CEO Steve Ballmer (er unterbrach seinen Skiurlaub) persönlich nach München kamen. „Deal“:
1. MS-Headquarter wurde nach München verlagert Gewerbesteuern für die Stadt München

2. Stadt München hat Rückkehr von LiMux zu Microsoft eingeleitet LiMux-Projekt gestoppt  

Quelle: https://u-labs.de/portal/limux-crasht-ballmers-skiurlaub/; https://www.youtube.com/watch?v=1thuXgPesOM

https://www.tagesspiegel.de/gesellschaft/europas-fatale-abhangigkeit-von-microsoft-3821812.html
https://www.youtube.com/watch?v=duaYLW7LQvg
https://u-labs.de/portal/limux-crasht-ballmers-skiurlaub/
https://www.youtube.com/watch?v=1thuXgPesOM


Digitale Souveränität im Zentrum unserer Gesellschaft

70https://www.zdf.de/play/shows/heute-show-104/heute-show-vom-17-oktober-2025-100

…und sich unser 

„Sondervermögen“ 

holt!

https://www.zdf.de/play/shows/heute-show-104/heute-show-vom-17-oktober-2025-100


Vorgeschmack von Abschaltungen
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Weckrufe

https://www.spiegel.de/wirtschaft/aws-wie-eine-stoerung-bei-amazons-clouddienst-das-internet-lahmlegte-a-c8ded052-150d-43cf-abca-865ecb78a3ea

https://www.handelsblatt.com/technik/it-internet/microsoft-ausfall-bei-microsoft-cloud-fuehrt-zu-stoerungen-auf-websites/100169548.html

https://www.wiwo.de/technologie/digitale-welt/cloudflare-ausfall-wenn-das-netz-stolpert-geraet-die-welt-ins-wanken/100176160.html

Schaden von 5,4 Mrd. US-$ 

allein bei den 

Fortune 500 Unternehmen 

durch diesen Ausfall 

https://midrange.de/der-crowdstrike-vorfall-dient-als-weckruf-fuer-europa/

https://www.spiegel.de/wirtschaft/aws-wie-eine-stoerung-bei-amazons-clouddienst-das-internet-lahmlegte-a-c8ded052-150d-43cf-abca-865ecb78a3ea
https://www.handelsblatt.com/technik/it-internet/microsoft-ausfall-bei-microsoft-cloud-fuehrt-zu-stoerungen-auf-websites/100169548.html
https://www.wiwo.de/technologie/digitale-welt/cloudflare-ausfall-wenn-das-netz-stolpert-geraet-die-welt-ins-wanken/100176160.html
https://midrange.de/der-crowdstrike-vorfall-dient-als-weckruf-fuer-europa/


Wie Amazon seine Konkurrenz zerstört*
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*) ZDF-Dokumentation, 2020: https://www.youtube.com/watch?v=ieOgOESfU0U

https://www.congress.gov/116/chrg/CHRG-116hhrg41317/CHRG-116hhrg41317.pdf, page 101ff 

Amazon weiß alles über die Verkäufer - die Verkäufer wissen nichts über Amazon und seine Produkte

https://www.youtube.com/watch?v=ieOgOESfU0U
https://www.congress.gov/116/chrg/CHRG-116hhrg41317/CHRG-116hhrg41317.pdf


Auch in Indien - von Reuters aufgedeckt! 

Reuters: https://www.reuters.com/investigates/specialreport/amazon-india-rigging

73Reuters: https://www.reuters.com/investigates/special-report/amazon-india-rigging/

https://www.reuters.com/investigates/specialreport/amazon-india-rigging
https://www.reuters.com/investigates/special-report/amazon-india-rigging/


 Direkte Konkurrenz zu traditionellen Banken 

▪ Bankkreditangeboten für Verbraucher sowie KMU 

▪ Finanzberatungen 

▪ Internationale Geldtransfers

 Lockangebote (Fallen): Cloud-basierte Lösungen für 

Banken, um ihre IT-Infrastruktur zu „modernisieren“ 

Verlust Zugangs (vgl. Amsterdam Trade Bank) 

Bedrohungen für Unternehmen und für unsere Finanzdaten 

Beispiel „Banking“
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Konsequenzen

 Immer mehr traditionelle Banken 

müssen fusionieren bzw. werden  

insolvent 

 Fehlende Steuereinnahmen und 

fehlende Sozialbeiträge

Zu viele Unternehmen haben noch nicht realisiert, dass Big Tech zu ihrer Konkurrenz gehört 

Mit der Nutzung von Big Tech Produkten/Services stärken sie ihre Konkurrenz! 

Hängt die Kreditvergaben an KMUs 

demnächst von Big Tech ab? 



Das „Alternativlosigkeit“-Narrativ: Behauptungen vs. Fakten 
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Behauptungen Fakten

„Es gibt keine ernsthafte 
Alternative zu Microsoft 365.“

openDesk (ZenDiS, Bundesfinanzministerium) ist eine vollwertige, getestete 
Alternative – über 160.000 Produktivlizenzen, Community aus über 1.000 
Entwicklern.

„Open Source ist nicht ausgereift.“
Internationaler Strafgerichtshof (ICC), Bundeswehr, Robert Koch-Institut nutzen 
openDesk bereits erfolgreich. Schleswig-Holstein hat 30.000 Arbeitsplätze 
umgestellt.

„Ein Wechsel ist zu teuer.“
Schleswig-Holstein spart 15 Mio. € jährlich nach der Migration. 
Die Kostenfalle liegt im Lock-in, nicht im Wechsel.

„Die Daten bleiben in Europa 
– US-Recht gilt nicht.“

Microsoft räumte vor dem französischen Senat (Juni 2025) ein:
US-Behördenzugriff kann nicht ausgeschlossen werden. Der CLOUD Act bricht die 
DSGVO.

„Man kann nicht komplett auf US-
Produkte verzichten.“

Frankreich verpflichtet alle Ministerien bis Herbst 2026 zum Linux-Umstieg. 
Dänemark hat das Digitalisierungsministerium komplett von Microsoft gelöst. 
Schweiz plant die Abkehr.

„Cloud-Lösungen von Big Tech sind 
sicherer.“

Die dokumentierten Kill Switches (Amsterdam Trade Bank, ICC, Nayara Energy) 
zeigen: Sicherheit endet, sobald Washington politischen Druck ausübt.



Unglaublich: US-Finanzminister Bessent rechnet mit unserem Geld

Dieses Interview ist bemerkenswert 
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https://www.linkedin.com/posts/hannes-fassold-0385977a_this-is-without-exaggerating-

one-of-the-ugcPost-7361447764683014150-HEtU/

„Unverfrorene koloniale Plünderung“ 

(Offshore-Aneignung)

https://www.linkedin.com/posts/hannes-fassold-0385977a_this-is-without-exaggerating-one-of-the-ugcPost-7361447764683014150-HEtU/


Datenmissbrauch: Microsofts Xandr (Datenverkaufsplattform)

Ein tiefer Blick in den Abgrund des Datenindustrie

77https://media.ccc.de/v/37c3-11974-die_akte_xandr_ein_tiefer_blick_in_den_abgrund_der_datenindustrie#t=714

https://media.ccc.de/v/37c3-11974-die_akte_xandr_ein_tiefer_blick_in_den_abgrund_der_datenindustrie#t=714


Marketing Narrative werden als Lügen entlarvt 
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Früher die Werbung der Zigarettenindustrie – mit Bild eines Arztes

Motto: Raucht mehr und ihr werdet noch gesünder



Marketing Narrative werden als Lügen entlarvt 
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Marketing Narrative werden als Lügen entlarvt: 

Souveränitäts-Washing-Lügen haben Hochkonjunktur

 Billionenschweres „Sondervermögen“ weckt große Begehrlichkeiten

 Souveränitäts-Washing von Big Tech hat Hochkonjunktur:

Werbefeldzüge, Charme Offensiven, nicht einhaltbare Versprechungen etc.

 Mit Abhängigkeitsfallen (Lock-ins) geht es in die Kostenfallen 

 Big Tech hat erkannt, dass Verwaltungen und Unternehmen großen Wert auf digital 

souveräne Produkte und Services legen und etikettiert seine – die digitale Abhängigkeit 

fördernden – Produkte mit dem Label „sicher und souverän“.

80



Es wird bereits gehandelt – Erfolgsbeispiele
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Die Botschaft:

Wenn es dort möglich ist, ist es überall möglich. 

Es fehlt nicht an Alternativen – es fehlt am politischen Willen.


